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La cryptologie (étym. science du secret) est un domaine a la frontiére des mathématiques et de
I'informatique. Elle se sépare en deux pans de méme importance. Le premier consiste a transformer
une information afin de la rendre secréte, autrement dit a la “crypter” ou “chiffrer”. Il s’agit de la
cryptographie (étym. écriture secréte). Le second consiste & analyser les informations cryptées et
trouver des méthodes et techniques afin d’en dévoiler le sens caché. Il s’agit de la cryptanalyse.
Dans ce TD, nous allons nous intéresser a quelques procédés historiques simples de cryptologie,
ce qui permettra d’écrire quelques algorithmes simples.

Exercice 1 (Codage de César)

Historiquement, un procédé de cryptographie bien connu est le codage de César que Jules César
utilisait dans ses correspondances. Le principe de chiffrement est simple. Etant donné un alphabet
(ici, nous utiliserons l'alphabet latin) et un message, le message chiffré s’obtient en remplagant
chacune des lettres du message d’origine par une lettre & distance fixe toujours dans la méme
direction. Pour les derniéres lettres, dans le cas d’une distance & droite, on reprend au début
de l'alphabet. Il s’agit d’un chiffrement par décalage, a savoir un cas particulier de chiffrement
par substitution mono-alphabétique. A titre d’exemple, avec un décalage de 5, ‘a’ devient ‘f’, ‘b’
devient ‘g’ ..., ‘y’ devient ‘d’ et ‘z’ devient ‘e’. Ainsi, si m est le message d’origine et que d est
le décalage (a droite si d est positif, & gauche sinon), alors le message chiffré est une permutation
circulaire de m sur I’alphabet de décalage d.

1. Soit le message “La vie est un long fleuve tranquille”. Donnez ses représentations chiffrées
selon le codage de César avec les clés 3, 11 et —7.

2. Donnez une maniére de représenter ce procédé de chiffrement (expliquez clairement).

3. Ce qui vient d’étre décrit en réponse a la question précédente est un algorithme. Quelles
en sont les entrées / sorties ?

4. Evaluez lefficacité de cet algorithme, en termes du nombre d’opérations de transformation
(ou temps).

5. Etant donné un message chiffré m et une clé d, donnez un algorithme de déchiffrement et
évaluez son efficacité, toujours en termes de temps.

6. Admettons que quelqu’un vous envoie un message chiffré en vous spécifiant qu’il s’agit
d’un codage de César mais sans vous donner la clé. Est-il possible de le déchiffrer 7 Si oui,
comment et est-ce efficace, en termes de temps ?

7. Plus généralement, un tel codage est-il utilisable en pratique 7 Autrement dit, est-il efficace
en termes de sécurité du secret dans le cas général (imaginez que vous recevez un message
chiffré et que vous ne savez pas si c’est le codage de César qui a été utilisé par 'émetteur) ?

Exercice 2 (Codage spartiate)

Dans I'armée de Spartes (autour du Veéme siécle avant J.-C.), les militaires étaient parfois
amenés a se transmettre des messages chiffrés. Pour ce faire, ils utilisaient un baton, appelé baton
de Plutarque (ou scytale). L’émetteur du message prenait une fine laniére de tissu ne pouvant
contenir qu’une seule lettre dans sa largeur, ’enroulait en spirale autour d’un baton, et écrivait
son message ligne par ligne dans la longueur du baton (cf. Figure 1). Une fois déroulée, la laniére
contenait le message chiffré. Pour déchiffrer ce message, le récepteur devait posséder un baton de
méme diamétre (ayant le méme nombre de circonvolutions) que celui de 1’émetteur. Ce type de
codage est un chiffrement par transposition.

A titre d’exemple, considérons le message suivant : “La vie ¢’est comme une boite de chocolats,
on ne sait jamais sur quoi on va tomber.” (Forrest Gump, de Robert Zemeckis) Considérons
un baton dont le périmeétre permet 6 circonvolutions (nous dirons pour simplifier que la clé du
chiffrement est 6).



FIGURE 1 — Baton de Plutarque et trois circonvolutions.

1. Proposez une structure de donnée et donnez un algorithme permettant de représenter ce
procédé de chiffrement (expliquez clairement). Quel est le résultat du chiffrement du mes-
sage ci-dessus avec la clé égale 4 67

2. Soit la phrase plus courte “Les cons ga ose tout.” (Les tontons flingueurs, Michel Audiard)
Chiffrez cette phrase avec les clés 3,4, 57

3. Etant donné un message chiffré m de longueur |m| et une clé ¢, donnez un algorithme
permettant de découvrir le message d’origine.

4. Déchiffrez les messages suivants :
— “Ce’e’_oceanos__nt¢ln_aeam_siéq_tmur.” avec ¢ = 4;
— “Caq.s’_up_emea 7so_r_titl___ue_ ” avec ¢ = 5;
— “L,_snru_s__ekjutp.eeioé_” avec ¢ = 6.

5. A présent, vous recevez un message chiffré m sans la clé de chiffrement. Donnez un algo-
rithme brute-force permettant de retrouver le message d’origine et évaluez-en 'efficacité en
termes de temps ?

Exercice 3 (Codage de Vigenére)

Revenons sur le codage de César. Le principal point faible de ce codage par décalage provient
justement du type de décalage qui est identique quelle que soit la position de la lettre décalée dans
le message d’origine.

1. Comment pourrait-on transformer le codage de César pour qu’il soit plus difficile a casser 7

L’objectif du codage de Vigeneére est justement de remédier & ce défaut. Il a été décrit pour la
premiére fois au XVIéme siécle C’est également un chiffrement par décalage, mais la substitution
est cette fois-ci poly-alphabétique. Cela signifie qu’une méme lettre dans le message d’origine peut,
selon sa position dans ce dernier, étre remplacée par différentes lettres dans le message chiffré.

Plus précisément, ce nouveau chiffrement va utiliser une notion de clé différente des précédents.
Ici, la clé va étre une suite de caractéres, qui prend généralement la forme d’un mot ou d’une
phrase. Pour procéder au chiffrement, il faut parcourir le message d’origine lettre apreés lettre tout
en parcourant circulairement les lettres de la clé pour effectuer la substitution. Bien str, plus la clé
est longue et variée, plus le chiffrement est solide. La substitution & opérer est donnée par la table
illustrée en Figure 2 page 3, appelée table de Vigenére, dans laquelle la premiére ligne correspond
aux lettres du message d’origine et la premiére colonne a celles de la clé.

Ainsi, on remplace chaque lettre £ du message m d’origine par celle contenue dans la case (k, ),
avec k la lettre de la clé ¢ correspondant a la position de £ dans m, modulo |¢|.

A titre d’exemple, le message “Peu lui importe de quoi demain sera fait” associé a la clé “petit
frére” sera chiffré de la maniére suivante (en supprimant les accents) :

Message d’origine : Peu lui importe de quoi demain sera fait
Clé : pet itf rerepet it frer epetit frer epet
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FIGURE 2 — Table de Vigenere.

[|1igne ‘t’ colonne ‘u’ -> ‘u’ devient ‘n’

[ligne ‘e’ colonne ‘e’ -> ‘e’ devient ‘i’
ligne ‘p’ colonne ‘p’ -> ‘P’ devient ‘E’

ce qui méne au message chiffré “Ein tnn zqgsgxx Ix vlsz htqtqg xvvr jpmm”.

2. Soit le message d’origine “Chacun voit sa voie de toi & moi”. Chiffrez ce message avec les

: “ntm” et “de personne je ne serai la cible”. Qu’observez-vous ?

deux clés suivantes

3. Etant donné un message d’origine m et une clé ¢, donnez un algorithme de chiffrement de

m selon c.

4. Etant donné un message chiffré m et une clé ¢, donnez un algorithme de déchiffrement de

m selon c. Continuez en déchiffrant le message “Diepe dorr n’owg naj k vrnnvr” avec la clé

“keny arkana”.

5. Expliquez les processus de chiffrement et déchiffrement plus formellement, c’est-a-dire ma-

thématiquement.



