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Séance 8 — (Introduction aux) Réseaux

Notes de Cours

0OS ELEVES EN CONVIENDRONT LES PREMIERS, LES RESEAUX informatiques sont partout
V et ils le seront encore davantage dans les prochaines années. Il s’agit d’'une avancée
technique et scientifique dont les conséquences ont atteint désormais 1’ensemble de la so-
ciété. Internet est I’objet technique le plus gigantesque créé par '’humanité a ce jour. L'objec-
tif de ce mini-module est de vous présenter un apercu des structures et protocoles réseaux
tant du point de vue principes et standardisation (OSI), de ce qui est réellement déployé et
de ce qui sera déployé dans un avenir proche (IPv6).

1 Qu’est-ce qu'un Réseau?

1.a Internet

Internet signifie interconnexion de réseaux
L'Internet est ...
— le regroupement d’un ensemble de réseaux tres différents : => protocole commun : IPv4
(IPv6 aussi)
— géré de maniére décentralisée (et pragmatique)
— né en 1983 (protocole TCP/IP)
— parvenu au grand public a partir de 1995 : la toile (premier navigateur 1993)

1.b Internet
I s’agit du plus grand objet technique jamais construit.
Il existe de nombreuses variétés de réseaux rassemblés.
1.c Catégories de Réseaux

De nombreux critéres de classification

Distance — réseau local (LAN)

— réseau de communauté urbaine (MAN)

E. Godard http:/ /pageperso.lis-lab.fr/ ~emmanuel.godard /enseignement/diu bloc 3/
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— réseau global (WAN)
Topologie — Bus

— Anneau Token Ring

— Etoile

— Arbre

— Maillé

Débit — LAN:
— traditionnel : Ethernet 10, 100, 1000 Mbits/s
— haut débit : ATM 155 ou 622 Mbits/s
— WAN:
— cable sous-marin Europe/Amérique : 32Gbits/s
— liaison louée : 155 Mbits/s
— particulier : faible débit (ex WWW)

— particulier :
— Modem RTC : 56 kbits/s
— ADSL : 2 a 20 Mbits/s (asymétrique)

Mode de Transmissions — filaire : Ethernet
— sans-fil : GSM, WiFi, Bluetooth
— fibre optique : FDDI, AIM, ...

Type de Connexion — sans connexion : datagramme (UDP/IP)
— connecté : (TCP/IP)
— commuté : circuit virtuel permanent (téléphone, ATM)
— avec diffusion : multipoint ou point a point.

Qualité de Service — au mieux: IP
— spécifiée et spécifique : AAL 5, AAL3/4 sur ATM
Nature — dédié: téléphone (filaire ou non)

— banalisé : voix, données, vidéo
— => convergence

1.d Performances

Débit quantité d’information par unité de temps — bits/s: nombre de bits par seconde

— baud : nombre d’information élémentaire par seconde, un baud peut correspondre a
plusieurs bits/s.

Latence temps entre ’émission et la réception d"un bit latence = transmission + propagation +
attente

— transmission = taille/debit
— propagation = distance/ (k*c), % <k <1
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1.e Nécessité de Protocoles

Un protocole c’est respecter un ensemble de regles
— de communications : langue commune
— de bon fonctionnement : partage de ressources
On utilise des protocoles pour :

— utiliser un support physique
— transporter I'information

— utiliser I'information : applications

Les protocoles doivent étre normalisés mais I'ensemble doit pouvoir étre utilisé de la
maniere la plus décentralisée possible.

1.f Protocoles en Couches

La principale abstraction utilisée est I’architecture en “couches”. La couche supérieure com-
munique avec la couche inférieure par I'intermédiaire d"une interface. Cette interface est appe-
lée AP T (Application Programming Interface). Elle définit les noms, syntaxes et sémantiques des
méthodes que la couche supérieure doit manipuler pour pouvoir utiliser la couche inférieure.
Ces propriétés (nom, syntaxe et sémantique) sont fixées (au moins un certain temps) et il
est possible de modifier les détails de fonctionnement de la couche inférieure sans perturber
aucunement le fonctionnement de la couche supérieure.
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Location A Location B
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Traduction d'un format (anglais) vers un autre (francais) en passant par l'intermédiaire
d’un troisieme (néerlandais).
La transmission physique se fait en néerlandais...
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1.g Le Modeéle OSI: Standard ISO 7498

I_ClyCl INQUIIT Ul Ulliu
exchanged
. Application protocol —
7 Application |=------------"----———---- - »=| Application | APDU
Interface
. Presentation protocol .
6 | Presentation |«-------------------- L R =| Presentation | PPDU
. Session protocol .
5 Session |- --------m oo »|  Session SPDU
Transport protocol
4 Transport oo EDSROMPIOIOCOL »| Transport TPDU
Communication subnet boundary
f Internal subnet protocol \
3 Network  |=---1=| Network = Network |=-1--+=| Network Packet
2 Datalink |=--1t=| Datalink [«--| Datalink |=-1--+| Data link Frame
1 Physical ~--+1»| Physical [«--=| Physical |=-1--+| Physical Bit
Host A K Router Router / Host B
Network layer host-router protocol

Data link layer host-router protocol

Physique La couche physique est chargée de la transmission effective des signaux élec-
triques ou optiques entre les interlocuteurs. Son service est généralement limité a 1’émis-
sion et la réception d'un bit ou d'un train de bits continu.

Cette couche est chargée de la conversion entre bits et signaux électriques ou optiques.
Elle est en pratique toujours réalisée par un circuit électronique spécifique.

Liaison de Données La couche de liaison de données est la couche de protocole qui trans-
fere des données entre les nceuds adjacents d’un réseau. La couche de liaison de don-
nées fournit, dans certains cas, les moyens de détecter et potentiellement corriger les erreurs
qui peuvent survenir au niveau de la couche physique.

Réseau La couche réseau construit une voie de communication de bout a bout & partir de voies
de communication entre nceuds adjacents. Ses fonctions principales sont donc :

le routage détermination d'un chemin permettant de relier les 2 machines distantes;

le relayage retransmission d"un PDU (Protocol Data Unit ou Unité de données de pro-
tocole) dont la destination n’est pas locale pour le rapprocher de sa destination
finale.

le contrdle des flux controle de congestion.
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Cette couche est donc la seule a étre directement concernée par la topologie du réseau.
C’est aussi la derniére couche supportée par toutes les machines du réseau pour le
transport des données utilisateur : les couches supérieures sont réalisées uniquement
dans les machines en bord de réseau.

Transport La couche transport gere les communications de bout en bout entre processus.
Cette couche est souvent la plus haute couche ot1 on se préoccupe de la correction des
erreurs.

service en mode connecté transfert de messages ou d’octets bruts garantis sans cor-
ruption, pertes, réordonnancement, duplication.

service en mode non-connecté rien de tout cela (au mieux). A charge aux couches su-
périeures de gérer ces éventuels problemes.

Session Les 2 services originaux de la couche session sont la synchronisation des communi-
cations (quel intervenant peut émettre a tel moment) et la gestion des « transactions »
(état de session). Un service cependant a été rajouté, c’est un mécanisme de correction
des erreurs de traitement par restauration d’un état antérieur connu.

Présentation La couche présentation est chargée du codage des données applicatives. Les
couches 1 a 5 transportent des octets bruts sans se préoccuper de leur signification.
Mais ce qui doit étre transporté en pratique, c’est du texte, des nombres et parfois des
structures de données arbitrairement complexes. Tres peu utilisée jusqu’a I'apparition des
formats adéquats (XML, Unicode).

Application La couche application est surtout, du point de vue du modele OSI, le point
d’acces aux services réseaux.
La couche d’application représente des données pour 1'utilisateur ainsi que du codage
et un controle du dialogue : des mécanismes de communication offerts aux applica-
tions de 1'utilisateur.
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1.h Encapsulation des Données

Layer
. DT LA L — v ]
, Ervinn P Layer 4 protocol ST
)/\ Layer 3 /
I 7 Y O N KT S [ T ETY S O
Layer 2
protocol
2 [Ha [ [Ha | My [To | [Ha[Hy [ My [T, |=------- ~[Ha[Hs[Ha[ My [To | [Ha[Hs [ W, | T, |
1
Source machine Destination machine

Encapsulation Méthode consistant a inclure les données d"un protocole dans la partie charge
utile d’un autre protocole

Entéte et pied Les données du protocole de la couche supérieure sont encadrées par
I'entéte et le pied de la couche

Entéte seul L'entéte précéde simplement les données. Une indication de taille de la
charge utile doit étre donnée explicitement dans ce cas.

Remarque Le contenu de la couche supérieure peut étre envoyé en plusieurs "blocs" au
niveau de la couche inférieure.

1.i Exemple d’encapsulation : entéte IPv4

32 Bits
Lo v v v v b by
Version IHL Type of service Total length
. DM
Identification FlE Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

((
)]

Options (0 or more words) T




Bloc 3 : Séance 8 BLOC 3 - SYSTEMES - RESEAUX DIU EIL

Version (4 bits)
Version d’IP utilisée. Pour IPv4 c’est ... 4.

IHL (Longueur de I’en-téte) (4 bits)
Nombre de mots de 32 bits, soit 4 octets (ou nombre de lignes du schéma). La valeur
est comprise entre 5 et 15, car il y a 20 octets minimum et on ne peut dépasser 40 octets
d’option (soit en tout, 60 octets).

Type de service (8 bits)

Ce champ permettait a I'origine de définir le ToS (Type of Service - RFC 791). Celui-
ci est maintenant défini par la RFC 2474 ( Services Différenciés - DSCP). En effet, de
nouvelles technologies (comme la VoIP) émergent qui requierent de la transmission
temps-réel, et qui utilisent donc ce champ DSCP.

Longueur totale en octets (16 bits) Nombre total d’octets du datagramme, en-téte IP com-
prise. Dong, la valeur maximale est (216)-1 octets.

Identification (16 bits)
Numéro permettant d’identifier les fragments d'un méme paquet.

Drapeaux (3 bits)

— Premier bit : actuellement inutilisé (doit étre 0, voir RFC 3514).

— Deuxiéme bit : DF (Don’t Fragment)
lorsque ce bit est positionné a 1, il indique que le paquet ne peut pas étre frag-
menté. Si le routeur ne peut acheminer ce paquet (taille du paquet supérieure a la
MTU), il est alors rejeté.

— Troisieme bit : MF (More Fragments)
quand ce bit est positionné a 1, on sait que ce paquet est un fragment de données
et que d’autres doivent suivre. Quand il est a 0, soit le fragment est le dernier, soit
le paquet n’a pas été fragmenté.

Fragment offset (13 bits)
Position du fragment par rapport au paquet de départ, en nombre de mots de 8 octets.

Durée de vie ou TTL Time To Live (8 bits)
Initialisé par I'émetteur, ce champ est décrémenté d’une unité généralement a chaque
saut de routeur. Quand TTL = 0, le paquet est abandonné et un message ICMP est
envoyé a I’émetteur pour information.

Protocole (8 bits)
Numéro du protocole au-dessus de la couche réseau : TCP = 6, UDP =17, ICMP = 1.

Somme de contréle de I’en-téte ou Checksum (16 bits)
Complément a un de la somme complémentée a un de tout le contenu de I’en-téte
afin de détecter les erreurs de transfert. Si la somme de controle est invalide, le paquet est
abandonné sans message d’erreur.

Adresse source (32 bits)
Adresse IP de I"émetteur sur 32 bits.
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Adresse destination (32 bits)
Adresse IP du récepteur 32 bits.

Options (0 a 40 octets par mots de 4 octets)
Facultatif.

Bourrage de taille variable comprise entre 0 et 7 bits.
Il permet de combler le champ option afin d’obtenir un en-téte IP multiple de 32 bits.
La valeur des bits de bourrage est 0.

Note finale codage des entiers

Depuis la RFC 1700, la plupart des protocoles réseaux codent les entiers en gros-boutiste.
C’est bien le cas ici.

1.j Analyse du Trafic Réseau

File Edit View Go Capture Analyze Statistics Help
Badiee DExge Cenofd BB acal @@BEX S

E]Eilter: http ¥ | 4k Expression... %Eﬁacer of Appliquer

Mo. . Time Source Destination Protecel | Info

202 23.169750 192.168.1.128 209.85.135. 103 HTTP  GET /search?g=a2]
220 24.052853 209.85.135.103 192.168.1.128 HITP  HTTP/1.1 200 0K (text/html)

Frame 202 (592 bytes on wire, 592 bytes captured)

Ethernet II, Src: AppleCom 32:aa:2c (00:0d:93:32:aa:2c), Dst: LinksysG_la:cf:ee (00:08:25:la:cf:ee)
Internet Protocol, Src: 192.168.1.128 (192.168.1.128), Dst: 209.85.135.103 (208.85.135.103)
Transmissien Control Protocel, Sre Port: 59759 (59759), Dst Port: www (80), Seq: 1, Ack: 1, Len: 538

3
3
3
b
3

Hypertext Transfer Protocol

0000 08 06 25 la cf ee 00 Od 93 32 az 2c 68 G0 45 00  ..%..... .2.,..E.

0010 02 42 2f ec ed e4 cO a8 01 80 d1 55 .B/.@.@. .......U

&f ] .

la 47 45 54 20 2f 73 65 61 72 63 [ GE T /searc

0040 68 3f 71 3d 61 32 70 73 25 32 30 75 74 66 38 20 h?g=a2Zps %20utfs

0050 48 54 54 50 2f 31 2e 31 od Oa 48 6f 73 74 3a 20 HTTP/1.1 ..Host:
- - ;

e ey S |

Transmission Control Protocol (tep). 20 bytes P:296 D: 2 M: 0 Drops: 0

Le logiciel wireshark que nous utiliserons en TP permet tres simplement de visualiser
les couches.

1.k La Réalité

TCP/IP, ATM, ... ne respectent pas le modéle OSI mais ont été adoptés pragmatiquement.
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Osl TCP/IP
7 Application Application
6 Presentation T~ Not present
5 Session |~ inthe model
4 Transport Transport
3 Network ‘ Internet
2 Data link Host-to-network
1 Physical

2 Les Espaces de Noms en Réseaux

2.a Espace de Noms

Déf. ensemble fini d’éléments auxquels est associé une représentation machine
On les appelle en général adresse dans le contexte des réseaux

— adresse MAC (couche 2)

— adresse IPv4 (couche 3)

— adresse IPv6 (couche 3)

— numéro de port (couche 4)

— adresse DNS

— URL
I peut exister une correspondance entre espace de noms, par résolution.

2.b Adresses Ethernet/MAC

— Adresses uniques sur 48 bits (attribuées a la fabrication de la carte réseau)

— 3 types d’adresse reconnue par le coupleur

— adresse physique d"un coupleur EUI-48
— 24 bits fabricant (OUI attribué par I'IEEE)
— 24 bits n° de série

— diffusion générale (broadcast)
— FF:FF:FF:FF:FF:FF

— diffusion multidestinataires (multicast) (bit de point faible du premier octet a 1)
— 01:80:C2:00:00:00

10
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2.c Nommage : Adresses Internet

Ce sont des adresses mondiales logiques
— sur 4 octets en IPv4
— sur 16 octets en IPv6
Notation pointée en IPv4 :
— chaque octet est donné en décimal,
— l'octet de poids fort est donné le premier,

— chaque octet est séparé par un ".
— indirection possible (DNS)

2.d Attribution des Adresses Internet

Adresse = identifiant unique, en nombre limité (en IPv4)
— Enjeu de pouvoir
— Gestion centralisée pour 'unicité, déléguée pour la pratique
— Les adresses (numéro IP) sont attribués par 'TANA (composante de 'TCANN - Internet
Corporation for Assigned Names and Numbers)
La gestion pratique est déléguée a divers organismes et sociétés privées (

)

Par exemple, leurs fonctions sont déléguées au niveau continental

— RIPE (Réseaux IP Européens)
puis déléguées au niveau national

— a des répertoires Internet Locaux puis déléguées
— a un gestionnaire de réseaux , qui délegue au niveau local
— a un administrateur qui délegue au niveau du campus

— a un administrateur

2.e Epuisement des adresses IPv4

~ 4 milliars initialement disponibles mais pénurie d’adresse car la demande est trés im-
portante (et il y a eu un peu de gaspillage notamment pour les réseaux "historiques" ...)

11
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2.f Répartition
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2.g

Classes d’Adresses

Une classe d’adresses est un ensemble d’adresses. Ces ensembles sont structurés pour fa-
ciliter I'organisation.
=> (Cinq classes d’adresses en IP v4 : A, B, C, D ou E Déterminées a partir des 4 bits de
poids fort du premier octet

Oxxx : adresse de classe A
10xx : adresse de classe B
110x : adresse de classe C
1110 : adresse de classe D
1111 : adresse de classe E

2.h Adresses IP et Classes d’Adresse

2.

32 Bits
Lo b b [
Class

A |0 Network Host
B |10 Network Host
C 110 Network Host
D 1110 Multicast address
E 1111 Reserved for future use

Des Classes d’Adresses ...

On “divise” chaque adresse

début : partie réseau

fin : machine de ce réseau
=>

adresse de réseau

adresse de machine

La classe d'un réseau indique

— Classe (A) 1 octet pour le réseau et 3 pour la machine
— Classe (B) 2 octets pour le réseau et 2 pour la machine

— Classe (C) 3 octets pour le réseau et 1 pour la machine

Range of host
addresses

1.0.0.0to
127.255.255.255

128.0.0.0 to
191.255.255.255

192.0.0.0 to
223.255.255.255

224.0.0.0to
239.255.255.255

240.0.0.0to
255.255.255.255

en fonction de sa classe, une adresse de réseau peut contenir plus ou moins d’adresses

de machines

14
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— ~ 16 millions en classe A
— ~ 65000 en classe B
— 254 (=256 - 2) en classe C

2.j Exemple de Classes d’Adresses
— Pour représenter 'adresse du réseau, tous les bits correspondant a 1’adresse de la ma-
chine sont mis a zéro (convention)
— Exemple : I'adresse 192.55.6.2 est de classe C
— 11000000.00110101.00000110.00000010
— L’adresse du réseau est donc 192.55.6.0
— L’adresse de la machine dans ce réseau est 2
— Les adresses de classe D sont des adresses de groupe (multicast) : de 224.0.0.0 a
239.255.255.255
— Les adresses de classe E sont réservées
2k .. Aux Masques de Réseaux

Le découpage par classes est trop rigide
- La notion de masque de réseau permet de « couper » les deux parties n’importe o1
(ailleurs qu’aux octets « ronds »)
— Il s’agit d"une adresse composée d"un nombre de bits a 1 au début, et tout le reste a 0
— Remplace et affine la notion de classe (notation CIDR)
CIDR signifie Classless Inter Domain Routing

2.1 Exemple d’ensemble d’adresses (avec masque CIDR)

Onnote 10.65.67.12 / 255.224.0.0ouencore 10.65.67.12 / 11

Adresse | 00001010.01000001.01000011.00001100 | 10.65.67.12
Masque | 11111111.11100000.00000000.00000000 | 255.224.0.0
Réseau | 00001010.01000000.00000000.00000000 10.64.0.0
Machine | 00000000.00000001.01000011.00001100 0.1.67.12

2.m Composition de Réseaux

On peut ainsi :

— découper un réseau en sous-réseau
— regrouper des sous-réseaux

=> utilisé pour hiérarchiser et “ordonner” la topologie du réseau pour le routage, réduire

la taille des tables de routage.

15
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2.n Adresses IP Réservées

— 127/8 : cet hote (boucle locale)

— reseauA.255.255.255 : diffusion sur réseau de classe A

— reseauB.255.255 : diffusion sur réseau de classe B

— reseauC. 255 : diffusion sur reseau de classe C

— 10/8,172.16/12,192.168/16 : adresses privées (=> non routées sur internet)
— 169.254/16 : adresses de configuration automatique (=> non routées)

A\
Une adresse peut donc désigner a la fois une machine ou un ensemble de ma-
. chines.

2.0 Pour Résumer : Adresse IPv4

— espace de noms mondial sur 4 octets

— les stations sont regroupées en sous-réseaux de machines ayant le méme préfixe pour
des raisons d’efficacité

— la taille du préfixe (le masque CIDR) est arbitraire et propre au sous-réseau.

2.p Address Resolution Protocol (ARP)

Chaque hote possede une table ARP
— adresse MAC <— adresse IP
— enregistrement de durée de vie courte (< 20 min)
— enregistrement manuel

— enregistrement par requéte ARP :

— Qui posséde cette adresse IP? en diffusion
— Seule la machine concernée répond
— Les deux machines mettent leur table a jour

2.q Numéro de port

— entier sur 16 bits, représenté en décimal en général

— permet d’étendre I'espace de noms pour les applications :
adresse IP + n° de port

2.r Adressage IPv6

Beaucoup plus d’adresse disponibles : 2128

=> 667 millions de milliards d’adresses IP disponibles
par mm? de la surface de la Terre;

16
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2.s Notation IPv6
Plus de notation pointée mais uniquement de 1'hexadécimal

— exemple
2001:0db8:0000:85a3:0000:0000:ac1f:8001

— possibilité de supprimer les 0 non significatifs par groupes de 1 a 3
2001:db8:0:85a3:0:0:aclf:8001

— voire par blocs entiers de 4
2001:db8:0:85a3::aclf:8001

2.t Particularités

— Cohabitation avec les ports de TCP/UDP
— http://[2002:400:2A41:378::34A2:36]:8080

2.u Notation CIDR

On conserve la notation CIDR :

— adresse/taille
<=> préfixe de 'ensemble d’adresses considérées

— exemple 2001 :db8:1£89::/48

2.v Type d’adresses IPv6

Préfixe Description
::/8 Adresses réservées
2000::/3 | Adresses unicast routables sur Internet
£c00::/7 | Adresses locales uniques
fe80::/10 | Adresses liens locaux
£f£00::/8 | Adresses multicast

2.w Adresses Réservées

— :: adresse non spécifiée (début de configuration...)
— ::1/128 adresse localhost (comme 127.0.0.1 en [Pv4)
— adresses permanentes 2001::/16

— adresses réservables par blocs /12 a /23 depuis 1999.
— 2001::/32 est utilisé pour le protocole de tunnel Teredo

— 2002::/16 est utilisé par 6to4
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3 DNS

3.a Les Noms ICANN

— Composés d’étiquettes (caract. alphanumériques ascii, pas d’espace) séparé par des .

— au plus 63 caracteres par étiquette
— au plus 255 caracteres au total

— la casse ne compte pas

— Organisés hiérarchiquement de la droite vers la gauche

— lif.univ-mrs.fr est un sous-domaine de univ-mrs.fr, qui est un sous-
domaine de fr

— pour résoudre un nom :
— pas de diffusion!
— appel au serveur DNS local
— le DNS local fait appel au DNS du domaine distant
— ou bien, faire appel aux serveurs racines : a.root-server.net,

ent.univ-mrs.frapourlP 147.94.67.3
ent.univ-mrs.fr IN A “147.94.67.3

3.b Domaine de plus Haut Niveau (TLD)

Ces domaines ont des objectifs et des politiques d’attribution différentes
— .net :infrastructure du réseau
— . com: services commerciaux (+ législation de la marque déposée)
— .org:organisations (au sens tres large)
— depuis 2000 : .aero, .biz, .coop, .info, .museum, .name, et .pro
— ccTLD: . fr, hotes résidant en France (géré par 1’AFNIC)
— depuis 2011 : généralisation des gTLD (le .bidule est a 185000$, plus 25000$ annuels

3.c Systeme DNS

Le systéeme DNS est une brique essentielle d'Internet
protocole DNS pour la résolution

— nom -> adresse IPv4/IPv6

— adresse IPv4/IPv6 -> nom

3.d URLs et URIs

— URI : “Uniform Ressource Identifier”, possede neuf champs. Exemple :

— mailto:egoddard@cmi.univ-mrs.fr
— urn:isbn:096139210x
— ftp://egoddard@mimosa.univ-mrs.fr/
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— URL : “Uniform Ressource Locator”, pour le World Wide Web, de la forme
protocole://serveur.domaine [ :port]/chemin

peut étre relatif (dépendant de I'URL courante).

Remarque: http://www.cmi/“egodard/ens/reseaux/index.html#tp
est une URI pas une URL...
3.e URLs et Espace de Noms
Les URLs sont basés sur plusieurs espaces de noms
— Ports:

— http: 80, en clair
— https : 443, protégé via SSL/TLS

— Nom de domaine (DNS)

— Chemin local (serveur)
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