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Section 1

Algorithmes pour la Fiabilité
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Tâches distribuées fondamentales

Il y a deux tâches très importantes en algorithmique distribuée :

Consensus : se mettre d’accord sur une donnée ⇒ tous les
processus décident de la même valeur
Élection : faire passer exactement un processus dans un état élu

Ces deux tâches sont très importantes, car elles permettent de
résoudre de nombreuses tâches distribuées naturelles.
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Tâche distribuée : consensus

Le consensus est approximativement la tâche que résout, de manière
répétée, la blockchain.

⇒ répéter le consensus permet de maintenir une structure de données
cohérente qui est dupliqué sur plusieurs serveurs.

Objectif
Construire un système distribué de serveurs qui se comportent comme
un seul serveur cohérent du point de vue des clients.

⇒ pas toujours possible en fonctions des pannes
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Accord Distribué

Les tâches distribuées, dans ce contexte, se ramènent en général à une
forme d’accord distribué.

La plus importante : le Consensus.

Observation Tous les nœuds exécutent le même algorithme. Seul
l’état initial et/ou l'identifiant peuvent différer.

Motivations du Problème du Consensus
Réplication de bases de données distribuées :

comment les rendre identiques après une panne, une interruption
réseau ...

Réplication de machine à états :
déplacer une machine virtuelle d’un serveur à un autre
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Intuitivement

Les processus choisissent une, et une seule, valeur parmi celles
initialement présentes

3 3 3

3 3

1 3 4

5 7
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Problème du Consensus

Décider : On dit qu'un processus décide lorsqu'une valeur finale pour
le calcul est donnée par celui-ci.

Spécification
Étant donnés des processus avec chacun une valeur initiale dans Λ,

Accord Tous les processus qui décident une valeur décident la
même valeur.

Intégrité La valeur décidée est une valeur initialement proposée
Terminaison Tous les processus non défaillants décident.
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Paxos

Algorithme de L. Lamport The Part-Time Parliament ACM
Transactions on Computer Systems 16, 2 (May 1998),
133-169.

SRC Research Report 49 (1990)

famille d’algorithmes nombreux articles et algorithmes :

Vertical Paxos and Primary-Backup Replication (Leslie
Lamport, Dahlia Malkhi and Lidong Zhou) Proceedings
of PODC 2009, pp312-313.
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Que Résout l’Algorithme ?

Dans un système où les processus

peuvent communiquer par messages les uns avec les autres,
mais certains messages peuvent se perdre ou mettre du temps à
arriver
et un processus peut crasher sans prévenir

maintient un état global cohérent.

Attention
Le problème est beaucoup plus difficile que ce que laisse penser sa
description.
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Raft : alternative à Paxos

Paxos est complexe (quelques explications dans la suite du cours) et
très compliqué à implémenter.

⇒ D’autres algorithmes de consensus “plus simple” ont été proposé
comme Raft.

Diego Ongaro and John K. Ousterhout, In Search of an
Understandable Consensus Algorithm. USENIX Annual Technical
Conference 2014: 305-319
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Raft : principes clés

Trois états possibles pour les serveurs : follower, leader et
candidate.

Election Safety: at most one leader can be elected in a
given term. §5.2

Leader Append-Only: a leader never overwrites or deletes
entries in its log; it only appends new entries. §5.3

Log Matching: if two logs contain an entry with the same
index and term, then the logs are identical in all entries
up through the given index. §5.3

Leader Completeness: if a log entry is committed in a
given term, then that entry will be present in the logs
of the leaders for all higher-numbered terms. §5.4

State Machine Safety: if a server has applied a log entry
at a given index to its state machine, no other server
will ever apply a different log entry for the same index.
§5.4.3

Figure 3: Raft guarantees that each of these properties is true
at all times. The section numbers indicate where each prop-
erty is discussed.

from clients and replicate them across the cluster,
forcing the other logs to agree with its own (Sec-
tion 5.3).

• Safety: the key safety property for Raft is the State
Machine Safety Property in Figure 3: if any server
has applied a particular log entry to its state machine,
then no other server may apply a different command
for the same log index. Section 5.4 describes how
Raft ensures this property; the solution involves an
additional restriction on the election mechanism de-
scribed in Section 5.2.

After presenting the consensus algorithm, this section dis-
cusses the issue of availability and the role of timing in the
system.

5.1 Raft basics
A Raft cluster contains several servers; five is a typical

number, which allows the system to tolerate two failures.
At any given time each server is in one of three states:
leader, follower, or candidate. In normal operation there
is exactly one leader and all of the other servers are fol-
lowers. Followers are passive: they issue no requests on
their own but simply respond to requests from leaders
and candidates. The leader handles all client requests (if
a client contacts a follower, the follower redirects it to the
leader). The third state, candidate, is used to elect a new
leader as described in Section 5.2. Figure 4 shows the
states and their transitions; the transitions are discussed
below.

Raft divides time into terms of arbitrary length, as
shown in Figure 5. Terms are numbered with consecutive
integers. Each term begins with an election, in which one
or more candidates attempt to become leader as described
in Section 5.2. If a candidate wins the election, then it
serves as leader for the rest of the term. In some situations
an election will result in a split vote. In this case the term
will end with no leader; a new term (with a new election)

Figure 4: Server states. Followers only respond to requests
from other servers. If a follower receives no communication,
it becomes a candidate and initiates an election. A candidate
that receives votes from a majority of the full cluster becomes
the new leader. Leaders typically operate until they fail.

Figure 5: Time is divided into terms, and each term begins
with an election. After a successful election, a single leader
manages the cluster until the end of the term. Some elections
fail, in which case the term ends without choosing a leader.
The transitions between terms may be observed at different
times on different servers.

will begin shortly. Raft ensures that there is at most one
leader in a given term.

Different servers may observe the transitions between
terms at different times, and in some situations a server
may not observe an election or even entire terms. Terms
act as a logical clock [14] in Raft, and they allow servers
to detect obsolete information such as stale leaders. Each
server stores a current term number, which increases
monotonically over time. Current terms are exchanged
whenever servers communicate; if one server’s current
term is smaller than the other’s, then it updates its current
term to the larger value. If a candidate or leader discovers
that its term is out of date, it immediately reverts to fol-
lower state. If a server receives a request with a stale term
number, it rejects the request.

Raft servers communicate using remote procedure calls
(RPCs), and the basic consensus algorithm requires only
two types of RPCs. RequestVote RPCs are initiated by
candidates during elections (Section 5.2), and Append-
Entries RPCs are initiated by leaders to replicate log en-
tries and to provide a form of heartbeat (Section 5.3). Sec-
tion 7 adds a third RPC for transferring snapshots between
servers. Servers retry RPCs if they do not receive a re-
sponse in a timely manner, and they issue RPCs in parallel
for best performance.

5.2 Leader election
Raft uses a heartbeat mechanism to trigger leader elec-

tion. When servers start up, they begin as followers. A
server remains in follower state as long as it receives valid

5

utilisation de timers aléatoire pour casser les symétries (élection)
dès qu’un serveur est candidat il envoie des messages à tous les
autres processus pour qu’il vote pour lui
une fois élu le leader prends toutes les décisions et envoie des
messages régulièrement à tous les autres serveurs
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Section 2

Consensus en quelques exemples
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Application du consensus
Une des principales applications du consensus est de maintenir une
structure de données cohérente entre plusieurs serveurs.

Une façon de réaliser cela est de se mettre d’accord sur un ordre total
des requêtes reçues par les serveurs.

Figure 1: Replicated state machine architecture. The con-
sensus algorithm manages a replicated log containing state
machine commands from clients. The state machines process
identical sequences of commands from the logs, so they pro-
duce the same outputs.

used to solve a variety of fault tolerance problems in dis-
tributed systems. For example, large-scale systems that
have a single cluster leader, such as GFS [8], HDFS [38],
and RAMCloud [33], typically use a separate replicated
state machine to manage leader election and store config-
uration information that must survive leader crashes. Ex-
amples of replicated state machines include Chubby [2]
and ZooKeeper [11].

Replicated state machines are typically implemented
using a replicated log, as shown in Figure 1. Each server
stores a log containing a series of commands, which its
state machine executes in order. Each log contains the
same commands in the same order, so each state ma-
chine processes the same sequence of commands. Since
the state machines are deterministic, each computes the
same state and the same sequence of outputs.

Keeping the replicated log consistent is the job of the
consensus algorithm. The consensus module on a server
receives commands from clients and adds them to its log.
It communicates with the consensus modules on other
servers to ensure that every log eventually contains the
same requests in the same order, even if some servers fail.
Once commands are properly replicated, each server’s
state machine processes them in log order, and the out-
puts are returned to clients. As a result, the servers appear
to form a single, highly reliable state machine.

Consensus algorithms for practical systems typically
have the following properties:

• They ensure safety (never returning an incorrect re-
sult) under all non-Byzantine conditions, including
network delays, partitions, and packet loss, duplica-
tion, and reordering.

• They are fully functional (available) as long as any
majority of the servers are operational and can com-
municate with each other and with clients. Thus, a
typical cluster of five servers can tolerate the failure
of any two servers. Servers are assumed to fail by
stopping; they may later recover from state on stable
storage and rejoin the cluster.

• They do not depend on timing to ensure the consis-

tency of the logs: faulty clocks and extreme message
delays can, at worst, cause availability problems.

• In the common case, a command can complete as
soon as a majority of the cluster has responded to a
single round of remote procedure calls; a minority of
slow servers need not impact overall system perfor-
mance.

3 What’s wrong with Paxos?
Over the last ten years, Leslie Lamport’s Paxos proto-

col [15] has become almost synonymous with consensus:
it is the protocol most commonly taught in courses, and
most implementations of consensus use it as a starting
point. Paxos first defines a protocol capable of reaching
agreement on a single decision, such as a single replicated
log entry. We refer to this subset as single-decree Paxos.
Paxos then combines multiple instances of this protocol to
facilitate a series of decisions such as a log (multi-Paxos).
Paxos ensures both safety and liveness, and it supports
changes in cluster membership. Its correctness has been
proven, and it is efficient in the normal case.

Unfortunately, Paxos has two significant drawbacks.
The first drawback is that Paxos is exceptionally diffi-
cult to understand. The full explanation [15] is notori-
ously opaque; few people succeed in understanding it, and
only with great effort. As a result, there have been several
attempts to explain Paxos in simpler terms [16, 20, 21].
These explanations focus on the single-decree subset, yet
they are still challenging. In an informal survey of atten-
dees at NSDI 2012, we found few people who were com-
fortable with Paxos, even among seasoned researchers.
We struggled with Paxos ourselves; we were not able to
understand the complete protocol until after reading sev-
eral simplified explanations and designing our own alter-
native protocol, a process that took almost a year.

We hypothesize that Paxos’ opaqueness derives from
its choice of the single-decree subset as its foundation.
Single-decree Paxos is dense and subtle: it is divided into
two stages that do not have simple intuitive explanations
and cannot be understood independently. Because of this,
it is difficult to develop intuitions about why the single-
decree protocol works. The composition rules for multi-
Paxos add significant additional complexity and subtlety.
We believe that the overall problem of reaching consensus
on multiple decisions (i.e., a log instead of a single entry)
can be decomposed in other ways that are more direct and
obvious.

The second problem with Paxos is that it does not pro-
vide a good foundation for building practical implemen-
tations. One reason is that there is no widely agreed-
upon algorithm for multi-Paxos. Lamport’s descriptions
are mostly about single-decree Paxos; he sketched possi-
ble approaches to multi-Paxos, but many details are miss-
ing. There have been several attempts to flesh out and op-
timize Paxos, such as [26], [39], and [13], but these differ

2
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Un seul serveur

C1

C2

S1

clients

serveurs
m2 m1

m2

m1 (21)1

(2)1

(abc)i : état du serveur i ayant reçu
des requêtes ma, mb et mc dans cet ordre

Remarque
Cas très facile.
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Deux serveurs

C1

C2

S1

m2

m1

m2

m1 (21)2

(2)2

S2
m1

(1)1

m2

(12)1
Remarque
Pas d’accord sur l’ordre des requêtes sans communication entre les
serveurs.
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Deux serveurs dont un leader

C1

C2

S1

m2

m1 (21)1

(2)2

S2
m2

(2)1

leader

ACC(2, 1) ACC(1, 2)

ACC(i, j) : message demandant l’acceptation
de mi en tant que j-ème requête

m2 m1

m1

(21)2

Remarque
Fonctionne s’il n’y a pas de pertes de messages.
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Deux serveurs avec pertes de messages

Nouvelle règle
Ajout d’accusé de réception et mécanisme de retransmission

perdu

C1

C2

S1

m2

m1 (21)1

(2)2

S2
m2

(2)1

leader

ACC(2, 1)

LRN(i) : message accusant l’acceptation d’un message ACC(i, j)

m2

m1

(21)2
retransmission

ACC(2, 1)

LRN(2)

ACC(1, 2)

LRN(1)

message

m1
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Deux serveurs avec crash
Nouvelle règle
Le serveur non-leader exécute l’algorithme pour un serveur s’il n’a plus
de messages de la part du leader pendant un certain temps.

perdu

C1

C2

S1

m2

m1 (1)1

(2)2

S2

leader

ACC(1, 1)m1

message

crash

m2

leader

⇒ perte de la cohérence de l’ordre des requêtes
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Deux serveurs avec crash

Nouvelle règle
Le serveur leader attends l’accusé de réception de l’autre serveur avant
de traiter une requête.

perdu

C1

C2

S1

m2

m1 (1)1

(12)2

S2

leader

ACC(1, 1)

message

crash

m2

leader

retransmission

ACC(1, 1)

LRN(1)

m1

(1)2

m1
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Partition du réseau

C1

C2

S1

m2

m1 (1)1

(2)2

S2

leader

ACC(1, 1)

m2

leader

retransmission

ACC(1, 1)

détection de panne

m1

partition

détection de panne

Problème
En cas de partition du réseau il peut y avoir 2 leaders et des décisions
incohérentes.
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Partition du réseau à 3

Nouvelle règle
Une partie avec une majorité de processus a le droit de progresser.

C1

C2

S1

m2

m1

(2)2

S2

leader

ACC(1, 1)

retransmission

ACC(1, 1)

partition

détection de panne

S3

ACC(1, 1)

retransmission

leader

ACC(2, 1)

LRN(2)

m2

m2

(2)3
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Incertitude en cas de partition puis crash
C1

C2

S1

m2

m1

S2

leader

ACC(1, 1)

retransmission

ACC(1, 1)

partition

S3

ACC(1, 1)

retransmission

leader

ACC(2, 1)

LRN(2)

m2

timeout

m1

(1)3

LRN(1)

m2

(2)3

LRN(2)
ou ?

?
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Mécanisme de passation de pouvoir

Difficulté
Plusieurs leaders peuvent envoyer des messages d’acceptation.

Solution
Mécanisme de prise de pouvoir :

Un processus envoie des messages PREPare pour devenir leader
Il attend d’avoir reçu une majorité d’accusé de réception sous
forme de PROmise pour devenir leader
Les messages PROmise contiennent la liste des requêtes déjà
traitées par le serveur
Les messages contiennent le numéro du serveur afin de pouvoir
ignorer ceux issus d’un ancien leader qui s’est fait remplacé.

Arnaud Labourel Fiabilité algorithmique dans les systèmes distribués 23 / 63



Mécanisme de passation de pouvoir

C1

C2

S1

m2

m1

S2

leader

ACC(1, 1, 1)

retransmission

partition

S3

retransmission

leader

PROM(−, 2)

m2

timeout

ACC(1, 1, 1) ACC(1, 1, 1)

PREP (2)

ignore

ACC(2, 1, 2)

LRN(2, 2)
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Mécanisme de passation de pouvoir

C1

C2

S1

m2

m1

S2

leader

ACC(1, 1, 1)

retransmission

partition

S3

leader

PROM(1, 2)

timeout

ACC(1, 1, 1)

PREP (2) ACC(1, 1, 2)

LRN(1, 2)LRN(1, 1)

LRN(1, 2)

m1

m1

m1

ACC(1, 1, 2)
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Cinq serveurs

Pour tolérer f pannes, il faut 2f + 1 serveurs

Règles
Traiter les requêtes après réception de f + 1 LRN :

▶ les ACC du leader sont considérés comme des LRN
▶ un serveur s’envoie automatiquement des LRN à lui-même

Devenir leader après avoir reçu f PROM (majorité avec le serveur
lui-même)

⇒ les serveurs envoient les messages à tous les autres serveurs.
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Cinq serveurs

C1

C2

S1

m1

S2

leader

ACC(1, 1, 1)

S3

LRN(1, 1)

m1

S4

S5

C1

C2

S1

S2

S3

S4

S5

m2

(1)2 m1

m2

ACC(1, 1, 1) m1

m1

m1

m1

m1

risque de perte d’information si on traite

une requête après réception d’un seul ACC

Traiter les requêtes après réception :

- d’1 ACC et d1 PROP , ou
- de 2 PROP
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Raft

Différence avec Paxos et autres

Élection forte plus forte que la plupart des algorithmes, par exemple
les logs ne vont que dans le sens du leader vers les autres
serveurs.

Algorithme d’élection Raft utilise des temporisations aléatoires pour
élire des leaders, cela n’est guère plus lourd que les
battements de cœur (timeout) tout en résolvant les
conflits plus facilement.

Changement des membres Le mécanisme pour changer les serveurs
utilise une nouvelle approche qui permet de faire se
superposer les systèmes pendant la transition, ce qui évite
l’interruption de service.
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Parenthèse sur l’Élection

Intuitivement, l’élection revient à choisir un leader parmi les nœuds du
système.

ÉLU

ÉLU
NON

ÉLU
NON

ÉLU
NON
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Parenthèse sur l’élection

Étant donné des processus,

Élection
un processus et un seul, doit terminer dans l’état ÉLU.

Variante
en outre

les autres processus doivent terminer dans l’état NON_ÉLU.

Remarques (particularités du distribué)
pas d’entrée
plusieurs types de terminaisons possibles
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Élection dans un arbre

C’est le cas le plus simple : algorithme d’effeuillage

Règles
un nœud ayant reçu un message devient mon père de tous ces
voisins sauf au plus un, les reconnaît comme fils et leur envoie je
suis ton père.
si un nœud est devenu père de tous ces voisins sauf un, il envoie
un message devient mon père à son voisin restant.

Problème possible sur les deux derniers sommets ⇒ pas de solution
déterministe en général (symétrie)

norme IEEE 1394
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Section 3

Fondamentaux pour les données réparties
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Difficultés

Algorithmes de Consensus et bases de données
Paxos et Raft permettent de maintenir une base de données répartie et
cohérente
⇒ plus exactement jamais incohérente

Toutes les propriétés souhaitables ne sont pas forcément atteignables
en même temps !

Propriétés Souhaitables ?
Malgré les problèmes pratiques incontournables, on souhaite avoir des
garanties de sûreté et de progrès.
Mais lesquelles ?
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Propriétés ACID

Atomicité

Une transaction se fait au complet ou pas du tout

Cohérence

Chaque transaction est une transition d’un état valide à un autre état
valide.

Isolation

Toute transaction doit s’exécuter comme si elle était la seule sur le
système.

Durabilité

Une transaction validée est définitive
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Exemple ACID sur une BD

Table ayant deux champs dont la somme doit valoir 100 :

CREATE TABLE t (A INTEGER, B INTEGER CHECK (A+B = 100));

Exemple de transaction :

A1 B1

Transaction

↓ 10 pour A1

↑ 10 pour B1

A1 B1
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Exemple ACID sur une BD : Atomicité

A1 B1

Sous-transaction

↓ 10 pour A1

A1 B1

Sous-transaction

↑ 10 pour B1

A1 B1

panne

état
invalide

⇒ pour respecter l’atomicité il faut que les sous-transactions soient
annulées en cas de panne afin que la base retrouve son état initial.

Sauvegarde des valeurs avant transaction ?
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Exemple ACID sur une BD : Cohérence

Pour garantir la cohérence il faut que les transactions menant à un
état invalide soient aussi annulées.

Procédure :
1 faire la transaction
2 vérifier la validité de l’état du système
3 annuler l’effet de la transaction au besoin.

Nécessité de pour voir revenir en arrière
rollback : opération remettant une BD à un état précédant le début
d’exécution d’une transaction
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Exemple ACID sur une BD : Isolation

A1 B1

Transaction 1

↓ 10 pour A1

A1 B1

Transaction 2

↓ 25 pour B1

A1 B1

↑ 10 pour B1
↑ 25 pour A1

A1 B1

ST 1.1

↓ 10 pour A1

A1 B1 A1 B1 A1 B1 A1 B1

ST 2.1
↓ 25 pour B1

ST 2.2
↑ 25 pour A1

ST 1.2

↑ 10 pour B1

panne

A1 B1

remise à la
valeur initiale de A1

⇒ le système doit être muni de contrôles et de rollbacks qui assurent
que, dans tous les cas, le résultat de l’exécution simultanée des
transactions donne le même résultat que leur exécution en séquence.
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Exemple ACID sur une BD : Durabilité

Exemple d’échec de durabilité
1 Une transaction est validée dans la mémoire tampon buffer du

disque.
2 Une validation est envoyée à l’utilisateur.
3 Une panne d’électricité survient avant que la transaction soit

effective sur le disque.

⇒ compromis à faire entre le temps de réponse et la garantie que la
requête est validée
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Cadre Général Distribué

Tolérance aux pannes
Ces propriétés doivent être garanties même après :

panne d’électricité,
crash d’un des serveurs,
pertes de certains messages,
coupure du réseaux.

Impossibilités
Réaliser le Consensus robuste permet de garantir ces propriétés.
Cependant, plusieurs résultats d'impossibilité ont été prouvés :

problème des deux généraux (Gray 1978)
impossibilité du consensus asynchrone (FLP 85)
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Théorème CAP (Brewer 2000; Gilbert-Lynch 2002)

Il n’est pas possible de satisfaire simultanément les trois propriétés :

Cohérence (Consistancy) : tous les nœuds du système voient
exactement les mêmes données au même moment
Disponibilité (Availability) : garantie que toutes les requêtes
reçoivent une réponse
Tolérance au partitionnement (Partition Tolerance) :
Aucune panne moins importante qu’une coupure totale du réseau
ne doit empêcher le système de répondre correctement.

Tolérance au partitionnement (définition alternative)
En cas de morcellement en sous-réseaux, chaque sous-réseau doit
pouvoir fonctionner de manière autonome.
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CAP en un dessin

On peut seulement avoir deux des propriétés de CAP.
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Compromis

Comme il est en général impossible de garantir l’absence de
partitionnement (mais ça peut être rare), on a en général le choix de
privilégier

Consistency SQL : système de BD classique (respect des propriétés
ACID)

Avaibility BD NoSQL : remise en cause d’ACID afin d’avoir un
système extensible (scalable) ⇒ système de BD distribué
permettant de traiter des volumes de données importants.
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BASE : l’opposé d’ACID

Basically Available : les opérations de lecture et d’écriture sont
disponibles autant que possible mais peuvent être incohérentes
(échec possible).
Soft-state : L’état du système peut changer au fil du temps.
Même pendant les périodes sans entrée, il peut y avoir des
changements dus à la EC.
Eventually consistent (EC) : Le système deviendra finalement
cohérent lorsqu’il cessera de recevoir des données. Les données se
propageront partout où elles devraient tôt ou tard, mais le
système continuera à recevoir des données et ne vérifiera pas la
cohérence de chaque transaction avant de passer à la suivante.
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PACELC

Il y a également un compromis Consistency/Latency même lorsqu’il n’y
a pas de partitions.

PACELC
if Partition then

choose either Availability or Consistency
Else

choose either Latency or Consistency

Wojciech Golab, “Proving PACELC”, ACM SIGACT News, Volume 49
Issue 1 (2018)
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Section 4

Systèmes décentralisés robustes
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Les systèmes fortement décentralisés existent
Internet
Blockchain
???

Conditions d’existence
Au delà des difficultés algorithmes, et systèmes, un objet technique
dépend de conditions socio-économiques.
Le modèle économique importe.

La première blockchain (décentralisée) : Bitcoin
Monnaie virtuelle avec registre de transactions sur une chaîne de
blocs créée en 2008 par Satoshi Nakamoto
Résout le problème du consensus (itéré) en mêlant algorithmique
distribuée, cryptographie et incitations monétaires
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Technologies de base pour le Bitcoin

Paire clés publique/privé pour authentifier une transaction

Chaîne de blocs

Arbres de Merkle

Une manière de résoudre le consensus :
▶ Preuve de travail : loterie utilisant des condensats (hash)

cryptographiques pour choisir le prochain bloc
▶ Preuve d’enjeu : élection entre comptes ayant mis en gage un

enjeu afin de déterminer qui choisit le prochain bloc

Interrelation algorithmique / économique
Il n’y a pas d’intérêt économique à faire n’importe quoi sur la chaîne.
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Rappel fonction hash cryptographique

h

h−1

difficile à calculer

facile à calculer

m h(m)

m

m′
h(m) = h(m′)

h

̸=

difficile de calculer m′ tel que m′ ̸= m

m

m′
h(m) = h(m′)

h

difficile de trouver une paire (m,m′) telle que m′ ̸= m

̸=

Pre-image resistance

Second pre-image resistance

Collision resistance
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Arbre de Merkle
Hash(ABCDEFGH)

Hash(AB,CD) Hash(EF,GH)

Hash(A,B) Hash(C,D) Hash(E,F) Hash(G,H)

Hash(T1)

AB CD EF GH

ABCD EFGH

Top hash

T1

A
Hash(T2)

B
Hash(T3)

C
Hash(T4)

D
Hash(T5)

E
Hash(T6)

F
Hash(T7)

G
Hash(T8)

H

T2 T3 T4 T5 T6 T7 T8

Chaque feuille est étiquetée avec le hash d’une transaction
Chaque nœud interne est étiqueté avec le hash de ses enfants
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Chaîne de blocs

L’ensemble de toutes transactions est stocké dans une chaîne de
blocs
Chaque bloc contient des transactions et un hash du bloc
précédent

Liste chaînée hachée

Tx1

H(b0)

prev

block b1 

Tx2

H(b1)

prev

block b2 

Tx3

H(b2)

prev

block b3 

• Chaque bloc contient :


• (liste de) transactions


• hash du bloc précédent

block b0 

Tx0

xxxx
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Chaîne de blocsListe chaînée hachée

Tx1

hash

prev

block b1 

Tx2

H(b1)

prev

block b2 

Tx3

H(b2)

prev

block b3 

Txk

H( )bk−1

next

block bk

Remplacer Tx2 -> Tx2’ =>  
• modifier b2 en b2’ tq H(b2) = H(b2’) 
• ou modifier les hashs dans b3,…,bk

Tx2’

Pour remplacer Tx2 → Tx2′, il faut

modifier b2 en b2’ tel que H(b2) = H(b2’) (difficile)
ou modifier les hash dans b3, ... , bk (difficile)
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Problème de consensus dans un système ouvert

Pour le Bitcoin, les nœuds qui peuvent être byzantin doivent se mettre
d’accord sur les transactions à valider.

Rappel : byzantin = sur-approximation de “ne respecte pas le
protocole”

Théorème [Lamport, Shostak, Pease]
Le consensus est impossible pour un réseau complet de n processus
synchrones dont f byzantins si 2 ≤ n ≤ 3f .

La théorie dit que, bien sûr, si la majorité triche, on ne peut rien faire,
mais que cela peut être problématique dès un tiers de “tricheurs”
même sans perte de message.
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Terminologie : Attaque Sybil

Dans un système ouvert comme Bitcoin, un attaquant peut créer
autant d’identités qu’il le souhaite.

Attaque Sybil
Une attaque Sybil est une attaque par utilisation de multiples
(“fausses”) identités.

Du fait du résultat précédent, un mécanisme de régulation est
indispensable.
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“Consensus” par preuve de travail
Nouvelle loterie toutes les D minutes (D = 10 minutes)
Le gagnant forme un nouveau bloc : ensemble des transactions
validées
Le gagnant reçoit une récompense
En moyenne 1 vainqueur/loterie (mais il peut y avoir plusieurs
vainqueurs ou pas de vainqueurs)

Récompense

• Reward : transaction dont 
bénéficie le mineur


• Sans entrée


• Montant fixé par le protocole


• 6,25BTC + frais de transactions


• Création de (crypto)monnaie

TXS 

H(prev. block) Nonce

H(TXS)

Target Other fields.

en
tê
te

tr
an

sa
ct
io
ns

null 6,25 4b35147fc sig

miner public key
reward

no input Txs!
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“Consensus” par preuve de travail

Trouver un Nonce tel que le hash de l’entête du bloc est ≤ cible
Tout le monde peut vérifier qu’un bloc est bien formé et gagnant
Chance de gagner dépend de la puissance de hashage
(#hashes/second)
le gagnant est récompensé par les frais de transaction plus un
montant fixe
La difficulté de la cible est choisie de sorte qu’il y ait en moyenne
un vainqueur en 10 minutes

Proof of Work

• Entrée : k entier, D 


• Sortie : N  tel H(N|D)  commence par k  0

Hachage : Trouver une collision partielle 

DN

Hash (SHA256)

0000000000000000000000
k 

1234edf1819abeff90001
arbitraire

N = 0; 
tant que H(N|D) > 00..0F..FFF: 
       N++;  
retourner N 
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“Consensus” par preuve de travail
À un moment donné, il peut y avoir plusieurs gagnants et donc
plusieurs branches.

Lorsqu’une branche devient plus longue qu’une autre, elle gagne et
devient la seule branche valide.
Propriétés

Le système deviendra normalement cohérent à moment donné
Pas de délai garantissant qu’une transaction validée par un nœud
sera définitivement inclus dans la blockchain.
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Élection par preuve d’enjeu

Miner des blocs coûte très cher et consomme énormément d’énergie

⇒ utiliser un autre mécanisme de validation de bloc

Principe de la preuve d’enjeu
Des nœuds mettent en gage une valeur en crypto
Un des nœuds ayant misé est élu et décide du prochain bloc (et
donc des transactions validées)

Propriétés souhaitables
Au plus un seul vainqueur par ronde
Le vainqueur doit pouvoir prouver qu’il a gagné
On ne doit pas pouvoir prédire qui va gagner à l’avance
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Section 5

Conclusion Provisoire
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Centralisé vs Décentralisé
Internet
Cloud
Chaîne de blocs / “crypto”
Plateformes (GAFAM)
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De la recherche fondamentale aux applications

Recherche fondamentale
outils cryptographiques
formalisation des propriétés souhaitables
résultats d’impossibilité
solutions algorithmiques

Applications performantes
débit important
latence faible
haute disponibilité (tolérance aux pannes)
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Technologies en évolution

Des technologies qui suivent les nouveaux besoins.

Des nouveaux types de SGBD
NoSQL : SGBD compromettant la cohérence pour avoir les autres
propriétés (Disponibilité, Tolérance au partitionnement et latence
faible)
newSQL : SGBD visant l’extensibilité tout en garantissant les
propriétés ACID

Des nouvelles solutions distribuées
CephFS : système de fichier distribué (libre)
BigTable : SGBD haute performance (Google)
Cassandra : SGBD NoSQL distribué (libre)
...
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Un écosystème en mouvement

Les “crypto” : NFT, Coin, Ethereum, ...
De nouveaux algorithmes de Consensus byzantins
Intégration de la protection de la vie privée
Quel(s) modèle(s) économique(s) ?
Quelle évolution de décentralisé vs centralisé ?
...

Pour aller plus loin
Texte de Brewer 2012 : CAP Twelve Years Later: How the “Rules”
Have Changed

Faire un stage/TER dans l’équipe
istributed
ALGOrithmsD team
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