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La sécurité des logiciels est devenue un enjeu crucial aussi bien pour les entreprises que pour les états. S’assurer
que les applications ne disposent pas de failles de sécurité devient un domaine important de la vérification. Parmi
ces failles, certaines proviennent de développements incorrects d’applications logicielles, applications qui au travers
d’échanges avec d’autres applications livrent des informations (partielles) qui devraient restées secrétes [7]. Une
modélisation possible d’un tel phénomene se trouve formalisée dans la notion de non-interférence : les données sont
classifiées selon leur nature privée ou publique et seules les valeurs publiques sont observables. La correction stipule
alors que les données privées n’interferent pas avec les données publiques : I'observation du traitement des données
publiques (en entrée et en sortie notamment) ne permet pas d’extraire d’information concernant les données privées
[5]. Cette propriété de non-interférence n’est pas une propriété de chacune des traces d’exécution prise individuelle-
ment mais de chacune des paires de traces en spécifiant que pour toute paire de traces partageant les mémes entrées
publiques, elles partagent aussi les mémes sorties publiques. On peut spécifier cela en terme d’hyperpropriété (au
lieu de propriétés) qui stipulent des propriétés d’ensembles de traces et non de traces individuelles. Une extension
de LTL appelée HyperLTL [2] permet de spécifier des hyperpropriétés, par I'ajout & LTL de quantificateurs sur les
traces.

La non-interférence telle que formulée est trés sommaire et ne peut pas, par exemple, distinguer la divulgation
d’un mot de passe en clair et celle d’'un mot de passe haché a ’aide d’une valeur aléatoire. Il est cependant évident
que connaitre la version en clair d’un mot de passe ou sa version hachée ne donne pas la méme quantité d’information
sur le mot de passe. La non-interférence a alors été étendu par des aspects quantitatifs pour distinguer ces deux
situations [6]. On se pose donc la question d’étendre par des aspects quantitatifs la logique HyperLTL comme cela
a été fait pour LTL [1] ou d’autres logiques telles que la logique monadique du second ordre [3]. Dans ce cadre,
plutot qu'une valeur booléenne, une valeur numérique sera associée a chaque formule logique.

L’objectif de ce stage sera donc de proposer une définition d’une version quantitative de HyperLTL et d’étudier
le probleme de model-checking de cette logique, qui consiste & comparer la valeur d'une formule & une constante.
On utilisera des outils d’automates quantitatifs pour résoudre cette tiche [4]. La seconde étape du stage consistera
a appliquer cet algorithme de model-checking a la problématique de la non-interférence quantitative.
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