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=⇒ divers scénarios de modification de données

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Propriétés recherchées

=⇒ Efficacité :
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ECB (Electronic CodeBook)
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ECB

le message à chiffrer est divisé en blocs à n bits

chaque bloc est chiffré séparément
=⇒ deux blocs identiques =⇒ le même code
=⇒ permutation dans les blocs chiffrés =⇒ pareil pour les blocs en clair.
=⇒ padding aléatoire obligatoire

Cryptanalyse : on cherche les séquences identiques =⇒ ”dictionnaire”

Pas de propagation d’erreur.
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=⇒ padding aléatoire obligatoire
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Exemple padding

n = 8

Je_viens_lundi_soir

12345678︸ ︷︷ ︸
bloc 1

12345678︸ ︷︷ ︸
bloc 2

123?????︸ ︷︷ ︸
bloc 3

On peut utiliser
0x80 quatre fois, et après 0x00
0x00 et après 0x05
0x00 cinq fois

Recommandé par les normes PKCS(Public Key Cryptography Standards)

(bloc) 1 2 3 ? ? ? ? ?
(texte) o i r 5 qui manquent

(en hexa) 6F 69 72 05 05 05 05 05
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Recommandé par les normes PKCS(Public Key Cryptography Standards)

(bloc) 1 2 3 ? ? ? ? ?
(texte) o i r 5 qui manquent

(en hexa) 6F 69 72 05 05 05 05 05

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Exemple padding

n = 8

Je_viens_lundi_soir

12345678︸ ︷︷ ︸
bloc 1

12345678︸ ︷︷ ︸
bloc 2

123?????︸ ︷︷ ︸
bloc 3

On peut utiliser
0x80 quatre fois, et après 0x00
0x00 et après 0x05
0x00 cinq fois
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Blowfish
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Remplissage (padding) aléatoire

ASCII : Offre $90000.00
(en hexa) : 4F66666572202439303030302E3030
INPUT : 4F66666572202439303030302E303001
OUTPUT : 33BEF550BADE4798DDA5C960E2C70EB9

ASCII : Offre $1000000.00
(en hexa) : 4F 66 66 65 72 2024313030303030302E3030
INPUT : 4F666665722024313030303030302E303007070707070707
OUTPUT : A4B8D1BF3020DB24CDD459BAB6A7BA7B02AC39EE7C1BF090
Si EVE connâıt le but de la communication, elle peut déduire le nombre
utilisant la longueur du chiffré
=⇒ On rajoute un nombre aléatoire d’octets comme ”padding” et on l’indique
dans le dernier octet rajouté =⇒ au plus 255 octets peuvent être rajoutés.
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Padding aléatoire

ASCII PT : Offer $90000.00
(en hexa) : 4F66666572202439303030302E3030
INPUT :
4F66666572202439303030302E303012441C0D5E2C60147DF54910B6A6445311
OUTPUT :
33BEF550BADE4798B164164E571A5266B0D488FAD934D6386494FAF528C8ED82

ASCII : Offre $1000000.00
(en hexa) : 4F666665722024313030303030302E3030
INPUT : 4F666665722024313030303030302E3030CEF8302A84BA07
OUTPUT :
A4B8D1BF3020DB24CDD459BAB6A7BA7BC01DF3FCC3B7DC1B

Cette convention particulière consistant à utiliser seulement le dernier octet
nous limite à 255 octets aléatoires de remplissage
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ASCII PT : Offer $90000.00
(en hexa) : 4F66666572202439303030302E3030
INPUT :
4F66666572202439303030302E303012441C0D5E2C60147DF54910B6A6445311
OUTPUT :
33BEF550BADE4798B164164E571A5266B0D488FAD934D6386494FAF528C8ED82

ASCII : Offre $1000000.00
(en hexa) : 4F666665722024313030303030302E3030
INPUT : 4F666665722024313030303030302E3030CEF8302A84BA07
OUTPUT :
A4B8D1BF3020DB24CDD459BAB6A7BA7BC01DF3FCC3B7DC1B

Cette convention particulière consistant à utiliser seulement le dernier octet
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CBC

+

xj

yj−1 = e(kj−1, xj−1)

chiffré
précédent

Clé kj
yj = e(kj , xj )

e(·, ·)

→ avant de chiffrer le bloc courant : un OU exclusif (XOR) avec le
chiffrement du bloc précédent
→ pour x0 on utilise un vecteur prédéfini

y0 = x0 ⊕Vect

yj = e(kj , xj ⊕ yj−1)
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CFB-OFB

+
xj

yj−1 Clé kj

e(·, ·) yj−1 = xj ⊕ e(yj−1, kj )

OFB

produit un flot de clés en chiffrant le précédent bloc chiffré

OFB – une variante avec des problèmes de sécurité
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Design d’un chiffrement par blocs

une fonction inversible obtenu à l’aide de plusieurs fonctions de
non-inversibles : réseau de Feistel

subdivisé en plusieurs rondes/tours/étages

version équilibrée : les données sont divisées en deux parties de taille
identique : DES, BlowFish

version non-éuilibré : les données sont divisées en deux parties de taille
différentes : MacGuffin, Skipjack

chaque tour utilise une clé intermédiaire obtenu d’une clé principale :
algorithme de génération de clés(key schedule)
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Autres éléments de design d’un chiffrement par blocs

le bourrage ou padding pour les chiffrement par blocs implémentés en
ECB, CBC :

le texte en clair doit être un multiple de n=taille du bloc
compléter le dernier bloc avec des bits complémentaires

blanchiment de clé(key whitening) : avant le premier tour et après le
dernier tour on combine les données avec des parties de la clé (ex : avec
XOR)

empêche le cryptanalyste d’obtenir une paire texte en clair, texte chiffré
combiner par OU exclusif une partie de la clé avec la sortie/entrée de
l’algorithme
Variante : un chiffrement par blocs tweakable (tweak=pincer/changer par
petits ajustements) a trois entrées : contrairement à la clé, le tweak n’est
pas secret, mais il est aléatoire et dans certaines applications, il devrait
changer de bloc à bloc
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blanchiment de clé(key whitening) : avant le premier tour et après le
dernier tour on combine les données avec des parties de la clé (ex : avec
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Autres éléments de design d’un chiffrement par blocs

le bourrage ou padding pour les chiffrement par blocs implémentés en
ECB, CBC :

le texte en clair doit être un multiple de n=taille du bloc
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XOR)
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Autres éléments de design d’un chiffrement par blocs

le bourrage ou padding pour les chiffrement par blocs implémentés en
ECB, CBC :

le texte en clair doit être un multiple de n=taille du bloc
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A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

XOR masque jetable(one-time pad)

table de vérité
A B AXORB
1 1 0
1 0 1
0 1 1
0 0 0

On dit que le XOR masque le A avec B.

Le symbole ⊕ représente l’application de l’opération XOR bit par bit.
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Propriètés mathématiques de XOR

A⊕ A = 0

A⊕ 0 = A

Associativité A⊕ (B ⊕ C) = (A⊕ B)⊕ C

(A⊕ B)⊕ B = A (Conséquence des deux premières propriétés et de
l’associativité).
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Éléments de base

F+

+

Fonction de Feistel

Lj Rj

Lj−1 Rj−1

XOR
OU exclusif

une permutation. Pourqui ?
Il y a une fonction inverse pour un tour. Gj (Lj ||Rj ) = Rj ⊕ F (Lj )||Lj

Gj (Fj (Lj−1||Rj−1)) = Gj (Rj−1||Lj−1 ⊕ F (Rj−1))

= (Lj−1 ⊕ F (Rj−1))⊕ F (Rj−1)||Rj−1

= Lj−1||Rj−1
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Fonctions

Même en prenant F pas inversible il y a une fonction inverse après d
tours

G1 ◦ · · · ◦ Gd

=⇒ Après d tours, on peut utiliser le même circuit pour cryptage et
décryptage en inversant seulement l’ordre des opérations
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Design de F . Réseau de permutation-substitution (SPN)

permutation des bits via des tables P (P-Boxes)

fonction non-linéaire (substitution) avec des tables S (S-Boxes)

mixage linéaire en utilisant la fonction XOR

application de la clé du tour (intégrée dans une fonction ou via un XOR)
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Design de F . Le critère d’avalanche stricte

Shannon : concept de diffusion ; Horst Feistel : le concept d’avalanche

Le critère d’avalanche stricte (Strict Avalanche Criterion) Webster et
Tavares en 1985 :

pour toute inversion d’un seul bit en entrée alors chaque bit en sortie a une
chance sur deux d’être modifié

l’uniformisation des sorties a pour but

d’empêcher les prédictions dues à un biais statistique.
de rendre l’inversion de la fonction F plus difficile

Le critère d’indépendance des bits
lorsque un seul un bit i d’entrée est inversé, les bits de sortie j et k devrait
changer de manière autonome, pour tout i , j et k.
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Le critère d’indépendance des bits
lorsque un seul un bit i d’entrée est inversé, les bits de sortie j et k devrait
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l’uniformisation des sorties a pour but
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de rendre l’inversion de la fonction F plus difficile

Le critère d’indépendance des bits
lorsque un seul un bit i d’entrée est inversé, les bits de sortie j et k devrait
changer de manière autonome, pour tout i , j et k.
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Le critère d’indépendance des bits
lorsque un seul un bit i d’entrée est inversé, les bits de sortie j et k devrait
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Design de F . Opérations non linéaires.

Un algorithme de chiffrement avec toutes les opérations linéaires : le chiffre
est réduit à un système d’équations linéaires ⇒ une attaque algébrique

le texte comme un vecteur de bits et on utilise l’algèbre de Boole
le texte comme un vecteur d’octets et on utilise l’arithmétique modulo 28

Pas suffisament de non-linéarité dans algorithme de chiffrement ⇒ une
approximation ”assez” linéaire pour la fonction de tour

Cryptanalyse linéaire : avec suffisamment de paires connues clair-chiffréon
peut casser le chiffrement.
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Utilisation des tables S (S-box) m × n de substitution
prend m bits et rend n bits, m < n
complique la relation entre la clé et le chiffré
=⇒ propriété de confusion (Shannon) avalanche
=⇒ protection contre la cryptanalyse différentielle
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Utilisation des tables S (S-box) m × n de substitution
prend m bits et rend n bits, m < n
complique la relation entre la clé et le chiffré
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Bits d’entrée :

bits intérieurs

bits extérieurs

a1...a6a0 a7

Table S

xn a1...a6

a0a7 c1c2 . . . cn
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Design de F . Plus d’opérations non linéaires.

Une méthode consiste à mélanger des opérations de différentes algèbres.
Dans la fonction F de Blowfish on combine les quatre mots de 32 bits en un
seul.

ni x = a + b + c + d ,

ni les opérations booléennes x = a⊕ b ⊕ c ⊕ d

le mélange, x = ((a + b)⊕ c) + d
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Encodage Blowfish

Utilisation de deux opérations primitives :
1 addition modulo 232

2 XOR bit-à-bit

=⇒ Ces deux opérations ne commutent pas

=⇒ Rendent la cryptanalyse difficile
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Design de F . Autres méthodes.

IDEA : utilise une multiplication modulo 216

AES : multiplications avec des polynômes dans un corps de Galois.

les rotations sur les mots ou registres ne sont pas linéaires dans l’algèbre
normale

CAST-128 et CAST-256 utilisent une rotation dépendante de la clé de la
fonction F
RC5, RC6 et MARS utilisent des rotation dépendantes des données
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IDEA : utilise une multiplication modulo 216

AES : multiplications avec des polynômes dans un corps de Galois.
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les rotations sur les mots ou registres ne sont pas linéaires dans l’algèbre
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A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Design de F . Autres méthodes.
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Blowfish

Utilisé dans ssh

Simple
un réseau de Feistel
opérations simples

addition
ou exclusif
recherche dans des tableaux avec des paramètres de 32 bits

Rapide, compact si les clés ne changent pas

=⇒ pas adapté aux applications avec beaucoup de changement de clé
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Utilisé dans ssh

Simple
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A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Schéma
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Cryptage Blowfish

Entrées :
F , M1,. . .,M18 sous-clés
texte en clair sur 64 bits

séparer x en deux moitiés xL, xR

pour chaque i de 1 à 16 faire
xL = xL ⊕Mi

xR = F (xL)⊕ xR

échanger xL et xR

échanger xL et xR (i.e. annuler le dernier échange)

xR = xR ⊕M17

xL = xL ⊕M18
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xL = xL ⊕Mi

xR = F (xL)⊕ xR
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xR = xR ⊕M17

xL = xL ⊕M18

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Cryptage Blowfish

Entrées :
F , M1,. . .,M18 sous-clés
texte en clair sur 64 bits

séparer x en deux moitiés xL, xR

pour chaque i de 1 à 16 faire
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Cryptage Blowfish

Fonction F (de mélange et hachage)
Diviser xL en quatre parts de huit bits : a, b, c, d ; générer les tables S

F (xL) = (S1,a + S2,b mod 232)⊕ S3,c +

+ S4,d mod 232
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Détails Blowfish

Les tables S : S1,a, S2,b, S3,c , S4,d

Les clés P1,. . .,P18 initialisés avec une châıne de caractères fixée : les
décimales de π
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Attaques – Cryptographie différentielle (Vaudenay)

avec 28·nbre rondes+1 textes en clair choisis

clé faible dans une table S :
il y a une collision : S(a) = S(b) pour a 6= b
=⇒ 24·nbre rondes+1 textes en clair choisis

Il n’y a pas moyen de vérifier si une clé est faible avant l’expansion
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Attaques – continuation

Cryptanalyse :
Vaudenay : les permutations dans Blowfish s’écartaient sensiblement des
permutations complètement aléatoires sur quatorze rondes
L’attaque des clés dites faibles, détectables et cassables en seulement
24nombre rondes + 1 textes clairs choisis ne peut être étendue au Blowfish
complet avec ses 16 rondes.
Rijmen : une attaque sur quatre rondes basée sur une cryptanalyse
différentielle de second degré.
La recherche exhaustive reste la seule solution pour vaincre un Blowfish
complet à ce jour.
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La recherche exhaustive reste la seule solution pour vaincre un Blowfish
complet à ce jour.
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Blowfish
Attaques

Génération de clé pour Blowfish

La taille du bloc est de 64

Le nombre de rondes est de 16

La clé utilisée est de taille variable, de 32 à 448 bits

La clé est utilisée pour générer
18 sous-clés de 32 bits, stockées dans des P-tableaux
4 S-bôıtes de 8× 32, stockées dans des S-tableaux

Besoin de 521 encodages, donc le changement de clé est lent

Initialisation : 18 sous-clés et quatre S-tables :
18 ∗ 32 + 4 ∗ 256 ∗ 32 = 576 + 32768 = 33344, 33344/4 = 8366 chiffres
hexa de PI.

Générer 18 sous-clé et quatre S-tables :
appliquer l’algorithme Blowfish (18 + 4 ∗ 256)/2 = 1042/2 = 521 fois
mettre le texte initial en clair : T = (0x000000, 0x000000),
ensuite T = (P1,P2),. . .
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La clé utilisée est de taille variable, de 32 à 448 bits
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18 sous-clés de 32 bits, stockées dans des P-tableaux
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Blowfish
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L’algorithme d’ordonnancement des clés

Entrées :
K – la clé – 32 bits ou plus
PI – la représentation binaire de la partie fractionelle de π :

PI = 3.1415927 · · · − 3.0
PI = 2/16 + 4 ∗ /16 ∗ ∗2 + 3/16 ∗ ∗3 + 15/16 ∗ ∗4 + . . .
PI = 0x243f 6a8885a308d313198a2e03707344 . . .

Sorties :
P1, P2, . . ., P18 : 18 sous-clés de 32 bits
S1[], S2[], S3[], S4[] : quatre S-bôıtes – des tableaux de 256 éléments de
32-bits
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L’algorithme d’ordonnancement des clés

Algorithme
(P1,P2, . . . ,P18, S1[], S2[], S3[], S4[]) = PI
K ′ = (K ,K ,K , . . . ), répéter la clé jusqu’à une longueur de 18 ∗ 32 bits
(P1,P2, . . . ,P18) = (P1,P2, . . . ,P18)XORK ′

T = (0x000000, 0x000000), texte en clair initial mis en place
T = Blowfish(T ), application de l’algorithme Blowfish
(P1,P2) = T , mise-à-jour des deux sous-clés
T = Blowfish(T ), autre application de Blowfish
(P3,P4) = T
. . .
T = Blowfish(T )
(P17,P18) = T
T = Blowfish(T )
(S1[0], S1[1]) = T
T = Blowfish(T )
(S1[2], S1[3]) = T
. . .
T = Blowfish(T )
(S1[254], S1[255]) = T
T = Blowfish(T )
(S2[0], S2[1]) = T
. . .
T = Blowfish(T )
(S4[254], S4[255]) = T
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(P1,P2, . . . ,P18) = (P1,P2, . . . ,P18)XORK ′

T = (0x000000, 0x000000), texte en clair initial mis en place
T = Blowfish(T ), application de l’algorithme Blowfish
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(P1,P2) = T , mise-à-jour des deux sous-clés
T = Blowfish(T ), autre application de Blowfish
(P3,P4) = T
. . .
T = Blowfish(T )
(P17,P18) = T
T = Blowfish(T )
(S1[0], S1[1]) = T
T = Blowfish(T )
(S1[2], S1[3]) = T
. . .
T = Blowfish(T )
(S1[254], S1[255]) = T
T = Blowfish(T )
(S2[0], S2[1]) = T
. . .
T = Blowfish(T )
(S4[254], S4[255]) = T

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

L’algorithme d’ordonnancement des clés

Algorithme
(P1,P2, . . . ,P18, S1[], S2[], S3[], S4[]) = PI
K ′ = (K ,K ,K , . . . ), répéter la clé jusqu’à une longueur de 18 ∗ 32 bits
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(P1,P2) = T , mise-à-jour des deux sous-clés
T = Blowfish(T ), autre application de Blowfish
(P3,P4) = T
. . .
T = Blowfish(T )
(P17,P18) = T
T = Blowfish(T )
(S1[0], S1[1]) = T
T = Blowfish(T )
(S1[2], S1[3]) = T
. . .
T = Blowfish(T )
(S1[254], S1[255]) = T
T = Blowfish(T )
(S2[0], S2[1]) = T
. . .
T = Blowfish(T )
(S4[254], S4[255]) = T

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

L’algorithme d’ordonnancement des clés

Algorithme
(P1,P2, . . . ,P18, S1[], S2[], S3[], S4[]) = PI
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K ′ = (K ,K ,K , . . . ), répéter la clé jusqu’à une longueur de 18 ∗ 32 bits
(P1,P2, . . . ,P18) = (P1,P2, . . . ,P18)XORK ′

T = (0x000000, 0x000000), texte en clair initial mis en place
T = Blowfish(T ), application de l’algorithme Blowfish
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Algorithme :

(L,R) = T , divisant T dans deux parties de 32 bits
L = LXORP1
R = RXORF (L)XORP2
L = LXORF (R)XORP3
R = RXORF (L)XORP4
L = LXORF (R)XORP5
R = RXORF (L)XORP6
L = LXORF (R)XORP7
R = RXORF (L)XORP8
L = LXORF (R)XORP9
R = RXORF (L)XORP10
L = LXORF (R)XORP11
R = RXORF (L)XORP12
L = LXORF (R)XORP13
R = RXORF (L)XORP14
L = LXORF (R)XORP15
R = RXORF (L)XORP16
L = LXORF (R)XORP17
R = RXORP18
C = (R, L)

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques
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Algorithme :

(L,R) = T , divisant T dans deux parties de 32 bits
L = LXORP1
R = RXORF (L)XORP2
L = LXORF (R)XORP3
R = RXORF (L)XORP4
L = LXORF (R)XORP5
R = RXORF (L)XORP6
L = LXORF (R)XORP7
R = RXORF (L)XORP8
L = LXORF (R)XORP9
R = RXORF (L)XORP10
L = LXORF (R)XORP11
R = RXORF (L)XORP12
L = LXORF (R)XORP13
R = RXORF (L)XORP14
L = LXORF (R)XORP15
R = RXORF (L)XORP16
L = LXORF (R)XORP17
R = RXORP18
C = (R, L)

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques
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Algorithme :

(L,R) = T , divisant T dans deux parties de 32 bits
L = LXORP1
R = RXORF (L)XORP2
L = LXORF (R)XORP3
R = RXORF (L)XORP4
L = LXORF (R)XORP5
R = RXORF (L)XORP6
L = LXORF (R)XORP7
R = RXORF (L)XORP8
L = LXORF (R)XORP9
R = RXORF (L)XORP10
L = LXORF (R)XORP11
R = RXORF (L)XORP12
L = LXORF (R)XORP13
R = RXORF (L)XORP14
L = LXORF (R)XORP15
R = RXORF (L)XORP16
L = LXORF (R)XORP17
R = RXORP18
C = (R, L)

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques
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L’effet de l’avalanche parfaite

La fonction non-inversible choisie F
=⇒ le meilleur effet possible d’avalanche pour un réseau Feistel après trois
rondes
=⇒ et à nouveau deux rondes par la ensuite

Pourquoi ?
chaque bit de texte de la moitié gauche d’un tour affecte chaque bit de
texte de la moitié droite.
effet d’avalanche – après chaque tour entre la clé et la moitié droite du
texte, par la construction de F

la limite de 448 bits a été fixée de fao̧n à ce que chaque bit de chaque
valeur du tableau P et des S-bôıtes dépende de tous les bits de la clé, les
quatre dernières valeurs du tableau P n’affectant pas tous les bits du bloc
chiffré
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A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

L’effet de l’avalanche parfaite

La fonction non-inversible choisie F
=⇒ le meilleur effet possible d’avalanche pour un réseau Feistel après trois
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effet d’avalanche – après chaque tour entre la clé et la moitié droite du
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Algorithme de décryptage

Entrées :
CC – 64 bits of cipher text
P1, P2, . . ., P18 : 18 sous-clés
F () – Round function

Sortie : TT – 64 bits de texte en clair
Algorithme :

(LL0,RR0) = CC , divisant CC dans deux parties de 32 bits
LL1 = LL0XORP18
RR2 = RR0XORF (LL1)XORP17
LL3 = LL1XORF (RR2)XORP16
RR4 = RR2XORF (LL3)XORP15
LL5 = LL3XORF (RR4)XORP14
RR6 = RR4XORF (LL5)XORP13
LL7 = LL5XORF (RR6)XORP12
RR8 = RR6XORF (LL7)XORP11
LL9 = LL7XORF (RR8)XORP10
RR10 = RR8XORF (LL9)XORP9
LL11 = LL9XORF (RR10)XORP8
RR12 = RR10XORF (LL11)XORP7
LL13 = LL11XORF (RR12)XORP6
RR14 = RR12XORF (LL13)XORP5
LL15 = LL13XORF (RR14)XORP4
RR16 = RR14XORF (LL15)XORP3
LL17 = LL15XORF (RR16)XORP2
RR18 = R16XORP1
TT = (RR18, LL17)
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Entrées :
CC – 64 bits of cipher text
P1, P2, . . ., P18 : 18 sous-clés
F () – Round function

Sortie : TT – 64 bits de texte en clair
Algorithme :

(LL0,RR0) = CC , divisant CC dans deux parties de 32 bits
LL1 = LL0XORP18
RR2 = RR0XORF (LL1)XORP17
LL3 = LL1XORF (RR2)XORP16
RR4 = RR2XORF (LL3)XORP15
LL5 = LL3XORF (RR4)XORP14
RR6 = RR4XORF (LL5)XORP13
LL7 = LL5XORF (RR6)XORP12
RR8 = RR6XORF (LL7)XORP11
LL9 = LL7XORF (RR8)XORP10
RR10 = RR8XORF (LL9)XORP9
LL11 = LL9XORF (RR10)XORP8
RR12 = RR10XORF (LL11)XORP7
LL13 = LL11XORF (RR12)XORP6
RR14 = RR12XORF (LL13)XORP5
LL15 = LL13XORF (RR14)XORP4
RR16 = RR14XORF (LL15)XORP3
LL17 = LL15XORF (RR16)XORP2
RR18 = R16XORP1
TT = (RR18, LL17)

A. B. Dragut Cours de Cryptographie



Plan
Chiffrement par blocs

Blowfish
Attaques

Algorithme de décryptage
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There are two kinds of cryptography in this world : cryptography that will stop
your kid sister from reading your files, and cryptography that will stop major
governments from reading your files. This book is about the latter.
Preface de l’ouvrage Applied Cryptography par Bruce Schneier
Il y a deux types de cryptographie dans ce monde : la cryptographie qui va
empêcher votre petite sœur de lire vos fichiers, et la cryptographie qui va
empêcher les gouvernements des grandes puissances de lire vos fichiers. Ce livre
parle de cette dernière.
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