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Definition. Deuz entiers a et b sont dits congrus modulo N, ou N > 2 est un entier si leur
différence est divisible par N, c.a-d. qu’il existe un entier k tel que a — b = kN. On note
a=0b (mod N) et on dit que a est équivalent/congru a b modulo N.

Souvent, par commodité, = est remplacé par = méme si cela reste faux dans I'absolu .

Notation. Zy ou Z/N7Z = {0,1,2,...., N — 1} l’ensemble des restes modulo N (c.a-d. a la
division par N )

On définie sur Zy des opérations d’addition et de multiplication analogues a celles définies
sur les entiers :

Addition : a deux restes a et b, on associe le reste de la somme a + b a la division par N
et on note ”(a+b) (mod N)”. Ainsi modulo 7, on écrira 3+ 2 =5 mais 4+4 =1 car
la somme de 4 et 4 a pour reste 1 modulo 7.

Multiplication : a deux restes a et b, on associe le reste de produit ab a la division par N
et on note ”(ab) (mod N)”. Ainsi modulo 7, on écrira 2 -2 = 4 mais 3-3 = 2 car le
produit de 3 et 3 a pour reste 2 modulo 7.

Pour ces operations dans Z/NZ, il est naturel de s’intéresser a 'existence de 'opposé et de
I'inverse modulo N, ainsi qu’aux puissances successives.

Definition. Un anneau unitaire est un triplet (A,+,-) tel que :
1. A est un ensemble

2. la loi + est une loi de composition interne telle que (A,+) soit un groupe commuta-
tif/abélien, c.a-d.
— la loi + est associative : a+ (b+c¢) = (a+b)+c¢;
— A un élément neutre pour la loi +, noté 0 :a+0=04+a=a;
— tout élément a de A a un opposé, noté —a :a+ (—a) = (—a)+a=0;
— la loi + est commutative : (a+b=0b+a);
- est une loi de composition interne associative : (a-b)-c=a-(b-c)=a-b-c;
4. la loi - est une lot de composition interne distributive par rapport a + :
—a-(b+c¢)=(a-b)+ (a-c) (Distributivité a gauche) ;
~(a+0b)-c=(a-c)+ (b-c) (Distributivité a droite) ;
5. A a un élément neutre pour la loi -, noté 1 :a-1=1-a=a;
6. A est un anneau commutatif si sa seconde loi - est aussi commutative : (a-b=1>b-a);

7. un élément a € A est inversible si existeb € A eta-b=b-a=1. Onnoteb=a""' =1/a.



Proposition. (Z/NZ,+,-) est un anneau unitaire commutatif.

Notation. On note avec (Z/NZ)* ou Z le sous-groupe multiplicatif du (Z/NZ,+,-) formé
par ses €léments inversibles.

2.1 Algorithme d’Euclide étendu.

Lemme 1. Soient a, b,q et r > 0 avec a = q- b+ r. Alors pged(a,b) = pged(r,b).

On utilise ce lemme pour calculer le plus grand diviseur commun des entiers j et k.
L’algorithme est récursif et réduit les entiers jusqu’a ce que le reste devienne nul. Il est
convenable de supposer que les deux entiers sont positifs et que b < a.

Algorithme du pgcd étendu

On modifie maintenant 'algorithme pour qu’il renvoie les entiers x et y pour lesquels
pged(a,b) = x - a+ y - b. Pour cela, il suffit d’éliminer successivement les restes des divisions
et de remonter les calcules des divisions euclidiennes.

Exemple. Trouver les coefficients Bachet-Bézout pour 255 et 141 en utilisant ’algorithme
d’Fuclide étendu.

(1) 255 = 1 x 141 + [114]
(2) 141 = 1 x 114 +
(3) 114 = 4 x 27 + [6]
(4) 27 = 4 x 6 +
6 = 2 x 3 + 0
Maintenant on élimine les restes :
4 = 21 — 4 x [6]
= — 4 x (114—-4x][27)
= —4x114 + 17 x
= —4x[114] + 17 x (141 —1 x|114))
=  17x 141 — 21 x [ 114))
17x 141 — 21 x (255 —1 x 141)
=  38x141 — 21 x 255

Les coefficients Bachet-Bézout sont 38 et —21.



2.2 Le sous-groupe ((Z/NZ)*,-). Calcul de I’inverse (mod N)

2.2.1 Calcul de l'inverse modulaire avec Euclide étendu

Definition. Deux entiers a et b sont premiers entre eux (ou bien a est dit premier avec b) sl
n’ont pas de diviseurs premiers communs, ou bien, de maniére équivalente, si pged(a,b) = 1.

Théoréme. [Bachet-Bézout| Soient deux entiers non-nuls u et v. Si pged(u,v) est le
PGCD de u et de v, alors il existe deuz entiers x et y tels que x - u+y - v = pged(u,v) En
particulier, deux entiers sont relativement premiers entre eux si et seulement s’il existe deux
entiers x ety tels que v -u+y-v =1

Corollaire. Soit a € Z/NZ tel que a et N sont premiers entre euz, alors a a un inverse
modulo N .

Preuve. Donc a € (ZY§ le sous ensemble de Z/NZ contenant les éléments premiers avec
N, c.a-d. {a € Z/NZ|pged(a, N) = 1}. Parce que pged(a, N) = 1, lalgorithme étendu
d’Fuclide renvoie les entiers U et V' tels que Ua + VN = 1. En appliquant le modulo N
a cette équation, on élimine le multiple de N. On obtient donc Ua = 1 (mod N). Selon la
definition de linverse modulo N (c.a-d. U™ -U =1 (mod N)), lentier U est linverse de
a.

On peut utiliser 'algorithme étendu d’Euclide pour calculer I'inverse multiplicatif de a
tel que pgcd(a, N) = 1.

Exemple. 97! (mod 16)

16=1-94T7;
9=1-7T+2;
7T=3-24+1;

2=2-1+40 donc pged(16,9) = 1.

En écrivant les restes nous avons 7 = 16 — 19;2 = 9 — 17. En commencant du dernier
reste non-nul nous avons
1=7-3.2=7-3-9-1-7=-3-944-7=-3-94+4-(16-1-9).
1=4-16—7-9et donc 9! = —7=9 (mod 16).

Une autre variante de calculer 'inverse multiplicatif modulo N avec un N petit est
d’utiliser directement le théoreme Bachet-Bézout pour deux nombres qui sont premiers entre
eux. Siz = 97! alors 9-2 = 1 (mod 16). Donc on écrit : 9z = 16 - k + 1 et on itere sur
k=1,2,...,16 — 1 pour trouver un multiple de 9. Pour k£ = 1 on obtient 17, apres 33, apres
49, apres 65, apres 81 qui est un multiple de 9. Donc 97! =9 (mod 16).

2.2.2 Calcul de l’inverse modulaire avec Euler/Fermat

Corollaire. Si p est premier, alors chaque entier non-nul a € Z/pZ a un inverse. On note
avec B = (Z/pZ)* = 1,2,...,p— 1



Preuve. En supposant pged(e, N) = 1, lalgorithme étendu xPGCD renvoie les entiers U et
V tels que Ue + VN = 1. En appliquant le modulo N cette équation, on obtient les entiers
Ue =1 (mod N). Donc selon la definition de 'inverse modulo N, l'entier U est l'inverse de
e.

Corollaire. Sip est premier Fy = (Z/pZ)* = 1,2, ...,p — 1 est le sous-groupe du corps Z/pZ
par rapport a la lov -.

Definition. Soit l'anneau Z/NZ et soit (Z/NZ)* = {a € Z/NZ|pged(a, N) = 1} son
sous-groupe contenant les entiers qui sont premiers avec N. On appelle fonction indicatrice
d’Euler ¢(N) la cardinalité de (Z/NZ)*, c’est-a-dire p(N) = [(Z/NZ)*|.

Les propriétés de ¢(N) sont :

1. Si p est premier, alors ¢(p) =p — 1

2. Plus généralement, si p est premier et k > 1, alors
o) =p" —p" = (p - 1"

3. Si pged(p, q) = 1, alors ¢(pq) = é(p)o(q)-

4. Si N =p{'---pi*, ol py,...,px sont des nombres premiers tous distincts, et ey, ..., e
sont des entiers positifs. Alors

¢(N) = (p1 — 1) .p‘il—l ... (pk _ 1) .pzk—l

Exemple. Calculer ¢(126) en utilisant la factorisation de N =232 - 7.

#(126) = ¢(2) - 6(3%) - &(7)
2-1)-B-DE7H-(T-1)
1-2-3-6=36

Théoréme (Euler). *™) =1 (mod N) pour tout x € (Z/NZ)*, c.a-d. pged(a, N) = 1.

La preuve est immediate seulement pour ceux familiers avec la théorie de groupes. On ap-
plique le Th. de Lagrange pour (Z/N7Z)* et pour le sous-groupe cyclique généré par x.
Sinon on peut se contanter de prouver séparément le cas spécial d’une version réduite

Théoreme (petit théoreme du Fermat version réduite). =1 = 1 (mod p) pour tout x €
(Z/pZ)*, 1 <z <p-—1, ol p est premier.



Preuve. Ebauche :

On prend les nombres x,2x,...,(p — 1)x. Nous avons que iz = jx si et seulement si
(1 — 7))z est divisible par p. Mais pged(z,p) = 1 et 0 < (i —j) < p—1 et donc il ne peut
pas étre un vrai multiple de p. Donc @ — j = 0. Donc ils sont p — 1 nombres distinctes
modulo p. Mais dans le groupe (Z/pZ)* il n’y a que p — 1 éléments distincts au total. Donc
r-20-..-(p—Da=(p—1. Alors, (p—1)!-2lp—1) = (p — 1)\. En simplifiant on prouve
le résultat.

Théoréme (petit théoreme du Fermat). Soit p un nombre premier et x un entier arbitraire.
Alors 2771 =1 (mod p) ou équivalent 2 = x (mod p)..

Preuve. L’ hypothése du théoreme est vérifie pour v = 0 et x = 1. Supposons par induction
que hypothése est vraie pour un nombre entier x et vérifions la pour x + 1. Mais (z + 1)P =
2 +1=x+1 (mod p) parce que

p
P! _
@ =3 g
o Y% .

Donc le pas d’induction est vérifie.
Pour p = 2 hypothése est vraie aussi pour tout entier négatif. Si p est impaire et x? = x
(mod p) nous avons (—z)? = 2P = —z (mod p).

Exemple. Calculer 97° (mod 19) (pour ElGamal)

L’entier 19 est premier. On sait que 9% = 1 (mod 19). Mais 1 = 91 = 9'3.9° (mod 19).
Donc selon la définition de I'inverse modulo p = 19 nous avons que 97° = 93 = 3 (mod 19)

2.3 Le théoreme chinois des restes

Théoréme. (Le théoréme chinois des restes)Siny,--- ,ny sont deur & deux premiers entre
eux alors, en notant n le produit des n;, la fonction
¢: Z/NZ —> Z/pZ X - X L] pp
a +—— (a (modpy),...,a (mod pg))

est un 1somorphisme d’anneaux. Dans le cas ou les p; ne sont pas premiers entre eux, N est
leur ppcm et le morphisme ci-dessus n’est qu’injectif.

Théoréme. (Le théoréme chinois des restes version des congruences) Soient

P1,c -, Pr sont deur a deux premiers entre eux. On note avec N le produit des p;. Soient les
entiers arbitrairement choisis aq,--- ,ay. Alors il existe un entier z, unique modulo N, tel
que

z=a; (mod pp)

z=aqa (mod py)



Preuve. Parce que pour chaque i, les entiers p; et pﬂi = P1...Pi—1Pis1 - - - Pk Sont premiers
entre euzx, le théoreme de Bachet-Bézout s’applique et il existe les entiers u;, et v;, tels que
wip; + vl =1

Pour e; = v; - % nous avons pour chaque 1

e, =1 (mod p;)
e; =0 (mod pj)pourj # i
Une solution z du systeme de congruences est z = Zle e, ou e; = v; - nﬁl et v; sont les
entiers du le théoreme de Bachet-Bézout.

Soit Z une autre solution du systéme de congruences. Nous avons Z = z (mod p;) pour
chaque i. Donc il existe ’entier t tel que Z — z =t - p1. Parce que pour chaque i, les entiers
pi sont premiers entre eux t est divisible par p; pour chaque j # i, donc Z — z est divisible
par N =p;...pp. Z =2z (mod N)



2.4 Groupe cyclique fini. Résultats pour ElGamal

Definition. Un groupe cyclique G, est un groupe dans lequel il existe un élément g tel
que tout élément du groupe puisse s’exprimer sous forme d’un multiple/puissance de g, cet
élément g est appelé générateur du groupe et on note G =< g >.

En notation additive : (G, +) [n]g
En notation multiplicative : (G,-) ¢g"

Definition. Soit G un groupe et g € G, alors le groupe sous-groupe H généré par g, noté
H =< g >, est le plus petit sous-groupe de G contenant g.

Definition. L’ordre d’un élément g d’un groupe G est noté ordre(g) ou o(g). Si l'ordre est
fini, il est le plus petit entier m > 0 tel que

— En notation additive : mg = 0

— En notation multiplicative : g™ = 1
On peut dire que si U’ordre de g est fini ordre(g) = |H| =| < g > | la cardinalité
sous-groupe H =< g > généré par g.

Pour un groupe G fini, la cardinalité sous-groupe H =< g >C G généré par g est un
nombre fini n’importe quel élément g multiplié par lui-méme de maniere répétée doit étre
dans le groupe G. Mais le groupe G a un nombre fini d’éléments, alors les puissances de ¢
finissent par se répéter.

Exemple. Pour z =5 € (Z/26Z)* : 5,25,21,1,5,25,21,1, . ..

Exemple. Trouver l'ordre de l’élément 2 dans
- FY = (Z/11Z)* ={1,2,...,10} le groupe multiplicatif de restes modulo 11
~- Fl.=(Z/1772)* ={1,2,...,16} le groupe multiplicatif de restes modulo 17

Dans F%, nous avons 2° = 1,2 =2, 22 =4, 23 =8 21 =5 2°=10,20 =9, 27
28 =3, 29 = 6. Mais 2'° = 1 et on commence a répéter les éléments.

Donc ordre(2) = 10 et il génére tout le groupe G.

Dans F, nous avons 20 = 1, 20 =222 =423 =824=16,2°=15,20=13,2"=0.
Mais 28 = 1 et on commence a répéter les éléments. Donc 2 n’est pas un générateur pour
Fi.. 11 génére que le sous-groupe H =< 2 >= {1,2,4,8,9,13,15,16} et son ordre est la
cardinalité de ce sous-groupe, donc 8.

Pour p premier la structure du groupe multiplicatif de Z/pZ est celle d’un groupe abelién
fini cyclique d’ordre ¢(p) = p — 1.

Il
=~

Théoréme. [racine primitive/générateur] Soit p premier. Alors il eviste g € Fyy tel que
(Fx,-) ={l,9,...,9" 2} L'ordre de g est ord(g) = [Fy| = p — 1.

Corollaire. (du Th. Lagrange) Soit p un entier premier. Soit H =< g >C (5, ) et ord(g) =
|H| = q. Alors q/(p —1).



Exemple. F;, 29 =1,2'=2 22 =4 25=8,21=5,22°=10,20=9,2"=7, 28 = 3,
29 =6, 219 =1, mais 2 n'est pas un générateur pour F%..

Exemple. Le groupe multiplicatif ¥y, a la cardinalité 10, donc les ordres des elements de
Zq1 sont :1,2,5,10.

Par exemple < 3 >=1,3,9,5,4 est le sous-groupe d’ordre 5 du groupe multiplicatif F7;.



